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Streszczenie. Zaprezentowano bardzo praktyczny atak z samym szyfrogramem na
komunikacj¢ szyfrowana w systemie GSM 1 rdzne aktywne ataki na protokoty GSM. Atak te
moga nawet wlamywac si¢ do sieci GSM, ktoéra uzywa szyfrow ,,nie do zlamania”. Opisano
atak z samym szyfrogramem na A5/2, ktory wymaga tylko kilkunastu milisekund szyfrowanej
off-the-air rozmowy i znajduje poprawny klucz w mniej niz sekundg na PC. Rozszerzono ten
atak (do bardziej ztozonego) na AS/1. Opisano nowe ataki na protokoly sieciowe, ktore
wykorzystuja AS5/1, AS5/3, czy nawet GPRS. Ataki te opieraja si¢ na bigdach w
bezpieczenstwie protokotow GSM i dziataja zawsze, gdy tylko telefon komorkowy obstuguje
A5/2. Podkreslono, Ze sa to ataki na protokoly i moga by¢ stosowane zawsze gdy telefon
komorkowy uzywa stabego szyfru, zadzialaja takze z zastosowaniem kryptoanalizy AS5/1. W
przeciwienstwie do wczesniejszych atakow na GSM, ktéore wymagaty nierealnych ilosci
informacji, takich jak dlugi znany strumien tekstu jawnego, te ataki sa bardzo praktyczne i nie
wymagaja zadnej wiedzy o zawarto$ci rozmowy. Ataki te pozwalaja atakujacym na
przechwycenie rozmowy i rozszyfrowanie jej w czasie rzeczywistym lub kiedykolwiek
pozniej. Pokazano takze ataki aktywne takie jak: przechwytywanie rozmowy, zmiang danych

wiadomosci 1 kradziez wywotania (rozmowa na koszt innego uzytkownika).

1. Wstep
GSM jest najpopularniejsza uzywana technologia komorkowa. W grudniu 2002 ponad
787,5 milionow uzytkownikow GSM w ponad 191 krajach stanowilo okolo 71% calego
cyfrowego bezprzewodowego rynku. GPRS (General Packet Radio Service) jest nowa usluga
w sieciach GSM, ktora oferuje ustugi stale dostepne (‘always-on’), o duzych mozliwos$ciach i
przepustowosciach, oparte o zawartos¢ Internetu i oparte o pakiety danych. Umozliwia takie
ustugi jak przegladanie Internetu w kolorze, pocztg elektroniczna w ruchu (on the move),
rozbudowana komunikacj¢ wizualng, wiadomo$ci multimedialne i ustugi oparte na
lokalizacji.
GSM dostarcza mechanizmoéw bezpieczenstwa. Operatorzy sieciowi 1 ich klienci
polegaja na tych mechanizmach w kwestii prywatnosci swoich rozmow 1 integralnosci sieci
komorkowej. Mechanizmy bezpieczenstwa chronia sie¢ poprzez uwierzytelnianie klientow w

sieci, zapewniaja poufnos¢ klientdéw poprzez szyfrowanie rozmoéw transmitowanych w eterze.



W GSM uzywane sa trzy gltowne typy algorytmoéw kryptograficznych: A5 jest
szyfrem strumieniowym stosowanym do szyfrowania, A3 jest algorytmem uwierzytelniania i
A8 jest algorytmem uzgadniania klucza. Projekt A3 i A8 nie jest wyspecyfikowany w
specyfikacji GSM, tylko zewngtrzny interfejs tych algorytmow jest podany. Konkretny
projekt algorytmu moze by¢ wybierany przez operatoréw niezaleznie. Jednakze, wielu
operatoréw uzywato przyktadu zwanego COMP128 podanego w Memorandum of
Understending (MoU) GSMu. Cho¢ nigdy nie zostat on oficjalnie opublikowany, jego opis
znalezli Briceno, Goldberg i Wagner [6]. Przeprowadzili oni kryptoanaliz¢ COMP128 [7]
pozwalajaca znalez¢ wspotdzielony klucz glowny telefonu komodrkowego 1 sieci, co
umozliwia klonowanie. Opis A5 jest czgscia specyfikacji GSM, ale nigdy nie byt
opublikowany. Obecnie stosowane sa dwie wersje AS5: AS5/1 jest ograniczona eksportowo
,»silna” wersja, a A5/2 jest ,slaba” wersja bez ograniczen eksportowych. Dokladny opis
zarowno A5/1 jak 1 A5/2 odtworzyl Briceno za pomoca inZynierii wstecznej z rzeczywistego
telefonu w 1999 i skonfrontowal ze znanymi wektorami testowymi. Nowa dodatkowa wersja,
ktora podlega standaryzacji a nie jest jeszcze uzywana w sieciach GSM jest A5/3. Wybrano ja
nie dawno 1 oparto o szyfr blokowy KASUMI. Zauwazmy, ze podobna konstrukcja oparta na
KASUMI jest uzywana takze w sieciach trzeciej generacji (3GPP) [1], do ktorych nie
nawiazano w tym artykule.

AS/1 zostat wstepnie poddany kryptoanalizie przez Golicia [14], pozniej przez
Biryukova, Shamira i Wagnera [4], Bihama i Dunkelmana [2] i ostatnio przez Ekdahla 1
Johanssona [11].

Natychmiast po odtworzeniu za pomoca wstecznej inzynierii A5/2 zostat on poddany
kryptoanalizie przez Goldberga, Wagnera 1 Greena [13]. Ich atak jest atakiem ze znanym
tekstem jawnym 1 wymaga znajomosci réznicy migdzy dwoma ramkami GSMu, odlegtymi od
siebie o doktadnie 2'' ramek (okoto 6 sekund). Srednia ztozono$é tego ataku wynosi 2'°
iloczynow skalarnych 114-bitowych wektoréw. Pozniejsza praca Petrovica i Fustera-Sabatera
[17] sugerowala potraktowanie poczatkowego stanu wewngtrznego szyfru jako zmiennych,
zapisanie kazdego wyjSciowego bitu z A5/2 jako kwadratowej funkcji tych zmiennych i
linearyzacj¢ wyrazen kwadratowych. Pokazali oni, Zze wyjscie z A5/2 mozna przewidzie¢ z
bardzo duzym prawdopodobienstwem po kilkuset znanych bitach wyjsciowych. Jednak atak
ten nie odkrywa klucza poczatkowego A5/2, wigc nie moze go stosowaé jako elementu
sktadowego bardziej zaawansowanych atakow, jak te pokazane w rozdziale 5. Ztozono$¢
czasowa tego ataku jest proporcjonalna do 2'” eliminacji Gaussa macierzy o rozmiarach okoto

400x719. Ten pozniejszy atak uzywa wlasciwie nadopisanego uktadu réwnan kwadratowych



w czasie tych obliczen, ale nie ma potrzeby rozwiazywania tego uktadu do przeprowadzenia
kryptoanalizy. Uktad ten jest stosowany tylko do przewidzenia wyj$¢ w przysztych ramkach.

Rozwiazywanie nadopisanego uktadu roéwnan kwadratowych, jako metoda
kryptoanalizy przyciagatlo znaczaca uwagg w literaturze. Metoda ta zostalo poczatkowo
zastosowana przez Kipnisa i Shamira do kryptosystemu klucza publicznego HFE [15],
pozniej udoskonalona przez Courtois, Klimova, Patarina i Shamira [9]. Kolejna praca
zawierala kryptoanaliz¢ szyfrow blokowych Courtios 1 Pieprzyka [10]. Metoda ta
zastosowana zostata takze do szyfrow strumieniowych, patrz praca Courtois o Toyocrypt’cie
[8]. Ztozonos¢ wigkszosci tych metod jest trudna do oszacowania.

W tym artykule pokazano jak zastosowa¢ atak z samym szyfrogramem do A5/2. Atak
ten wymaga kilkunastu milisekund szyfrowanych danych, a jego zlozonos¢ czasowa wynosi
okoto 2'° iloczynéw skalarnych. W przeprowadzonych symulacjach, atak znalazt klucz w
mniej niz sekund¢ na PC. Pokazano, ze ten atak na A5/2 moze by¢ wykorzystany do
przeprowadzenia ataku aktywnego na sieci GSM stosujace A5/1, A5/3 lub sieci GPRS i w ten
sposOb umozliwia on przeprowadzenie w czasie rzeczywistym aktywnego ataku na sieci GSM
bez Zadnej wczesniejszej wymaganej wiedzy. Caly atak zlozony jest z trzech gltownych
krokow:

1. Pierwszy krok to bardzo efektywny atak ze znanym tekstem jawnym na A5/2, ktory
znajduje klucz poczatkowy. Pierwszy atak ma charakter algebraiczny. Wykorzystuje
niski stopien algebraiczny wyjsciowej funkcji AS5/2. Reprezentujemy wyjscie z A5/2
jako funkcje¢ kwadratowa wielu zmiennych stanu poczatkowego rejestrow. Nastepnie
konstruujemy nadopisany uklad roéwnan kwadratowych, ktéry wyraza proces
generowania strumienia klucza i rozwigzujemy ten uktad.

2. Drugi krok to udoskonalenie ataku ze znanym tekstem jawnym do ataku z samym
szyfrogramem na A5/2. Obserwujemy, ze GSM wykorzystuje kody korekcji btedoéw
przed szyfrowaniem. Pokazujemy jak wykorzysta¢ t¢ obserwacje do przeksztalcenia
pierwszego ataku na A5/2 na atak z samym szyfrogramem.

3. Trzeci krok to przeniesienie ataku z A5/2 na aktywny atak na A5/1, A5/3 lub sieci
GSM z GPRS-em. Zgodnie z projektem interfejsu modutow bezpieczenstwa GSM,
klucz, ktoéry uzywany jest w A5/2 jest taki sam jak w A5/1, A5/3 i GPRS-ie. Pokazano

jak przeprowadzi¢ aktywny atak na dowolna sie¢ GSM.

Nastgpnie pokazemy jak przeprowadzi¢ bierny atak z samym szyfrogramem na sieci

uzywajace AS5/1. Jest to po prostu atak wykorzystujacy zalezno$¢ czas/pamigé/dane.



Parametry tego ataku mozna wybra¢ na wiele sposobow, cztery z nich podano w tabeli 1. Ten
atak na A5/1 moze by¢ prosto przeniesiony na aktywne ataki na protokoty GSM, ale
ztozono$¢ jest wigksza niz w przypadku AS5/2.

Artykut jest zorganizowany nastgpujaco: w rozdziale 2 opisujemy AS5/2 i sposob w
jaki jest on stosowany, podajemy takze pewne aspekty bezpieczenstwa GSM. Nowy atak
prezentujemy w rozdziale 3. W rozdziale 4 udoskonalamy ten atak do ataku z samym
szyfrogramem. W rozdziale 5 pokazujemy jak atak ten przenies¢ na atak aktywny na dowolna
sie¢ GSM. Nastgpnie w rozdziale 6 opisujmy bierny atak z samym szyfrogramem na A5/1. O
wptywie tych atakow na wiele scenariuszow ataku dyskutujemy w rozdziale 7. W rozdziale 8

dokonujemy podsumowania catego artykutu.

2. Opis A5/2 i bezpieczenstwo GSM

W tej czgsci opiszemy strukture wewnetrzna AS5/2 1 sposob jego stosowania. A5/2 sktada
si¢ z 4 LFSR maksymalnej dtugosci: R1, R2, R3 i R4. Rejestry te maja dtugosci odpowiednio:
19, 22, 23 1 17 bitow. Kazdy rejestr posiada odczepy i sprzezenie zwrotne. Ich wielomiany
nieredukowalne to: x'"” ®x” ®x” ®x @1, x> ®x @1, x> &x"” X" Ox @1, x'' B BI.
Przyjmiemy reprezentacje w ktorej bity w rejestrze dane sa w kolejnosci odwrotnej, tj. x'
odpowiada odczepowi o indeksie len-i-1, gdzie len oznacza dlugo$¢ rejestru. Na przyktad,
gdy R4 jest taktowany, to obliczany jest XOR R4[17-0-1=16] i R4[17-5-1=11]. Nastepnie
rejestr jest przesuwany o jeden w prawo, a wynik XOR umieszczany jest w R4[0].

W kazdym kroku A5/2 R1, R2 i R3 taktowane sa zgodnie z mechanizmem taktowania
opisanym dalej. Nastgpnie taktowany jest R4. Po tym taktowaniu jeden bit wyjsciowy jest
gotowy. Bit ten jest wyznaczany z nieliniowej funkcji standw wewngtrznych rejestrow R1, R2
i R3.

Po inicjalizacji 99 bitdéw wyjscia jest odrzucanych, a nastgpne 228 bitdéw stanowi wyjscie
uzywane jako strumien klucza.

Oznaczmy: i-ty bit 64-bitowego klucza sesji K¢ przez K.[i], i-ty bit rejestru j przez Rj[i], a
i-ty bit 22-bitowego publicznie znanego numeru ramki przez f]i].

Inicjalizacja stanu wewngtrznego kluczem K, i numerem ramki wykonywana jest
nastepujaco:

- Wszystkie rejestry zerujemy (R1 = R2 =R3 =R4 =0).

- Dlai=0do 63 wykonujemy:

1. Taktujemy wszystkie 4 LFSRy.
2. RI1[0] <~ RI[0] ®K[i].



3. R2[0] <~ R2[0] ®K[i].

4. R3[0] < R4[0] ®K,[i].

5. R4[0] < R4[0] ®K[i].
Dlai1=0 do 21 wykonujemy:

1. Taktujemy wszystkie 4 LFSRy.
2. RI[0] « R1[0] @fi].
3. R2[0] « R2[0] &fi].
4. R3[0] < R4[0] &Ai].
5. R4[0] « R4[0] &AT1].

Generowanie strumienia klucza przebiega nastgpujaco:
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Inicjujemy stan wewngtrzny kluczem K, i numerem ramki.

. Wymuszamy jedynke na pozycjach R1[15], R2[16], R3[8] i R4[10].

Uruchamiamy A5/2 na 99 taktéw i odrzucamy wyjscie.
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Po wykonaniu pierwszego taktowania pierwszy wyjsciowy bit jest gotowy na wyjsciu z A5/2.
Na rysunku pokazano wewngetrzng strukture AS5/2. Mechanizm taktowania dziata nastepujaco:
R4 kontroluje taktowanie rejestréw R1, R2 i R3. Bity R4[3], R4[7] i R4[10] podawane sa na
blok taktujacy. Blok ten wylicza warto§¢ funkcji wigkszosci tych bitow. R1 jest taktowany
wtedy 1 tylko wtedy, gdy bit R4[10] zgadza si¢ z wyjsciem z funkcji wigkszosci. R2 jest
taktowany wtedy i1 tylko wtedy, gdy bit R4[3] zgadza si¢ z ta wigkszoscia. R3 jest taktowany
wtedy 1 tylko wtedy, gdy bit R4[7] zgadza si¢ z ta wigkszoscia. Po tych taktowaniach,
taktowany jest R4.

Po taktowaniu bit wyjsciowy jest gotowy. Jest on wyznaczany nast¢pujaco: w kazdym
rejestrze obliczana jest wigkszo$¢ z dwoch bitéw 1 negacji trzeciego, wynik tej wigkszosci 1
prawy skrajny bit kazdego rejestru xorowane sa tworzac wyjscie (patrz rysunek). Zauwazmy,
ze funkcja wigkszosci jest kwadratowa: maj(a,b,c) = a-b @bc Pc-a.

AS5/2 zbudowany jest na nieco podobnej zasadzie co AS5/1. Funkcje sprzezenia
zwrotnego R1, R2 i R3 sa takie same jak w AS5/1. Proces inicjalizacji tez jest podobny.
Réznica jest inicjalizowanie takze rejestru R4 i to, ze jeden bit kazdego rejestru jest
zmieniany na jedynke po inicjalizacji. A5/2 odrzuca 99 bitow, a AS5/1 100 bitow wyjscia.
Mechanizm taktowania jest ten sam, z tym, ze bity do tego mechanizmu pochodza z rejestru
R4 w A5/2, aw A5/1 z rejestrow R1, R2 1 R3. Projektanci chcieli wykorzysta¢ podobne bloki,
aby zaoszczedzi¢ sprzet w telefonach komorkowych [16].

Algorytm ten daje 228 bitow strumienia klucza. Pierwszy blok 114 bitow uzywany
jest jako strumien klucza do zaszyfrowania potaczenia z sieci do uzytkownika, a drugi blok do
zaszyfrowania potaczenia od uzytkownika do sieci. Szyfrowanie wykonywane jest poprzez
proste xorowanie strumienia klucza z wiadomoscia.

Chociaz AS jest szyfrem strumieniowym to jest on uzywany do szyfrowania 114-
bitowych blokéw zwanych ramkami. Ramki numerowane sa kolejno (modulo 2%%) numerem
ramki TDMA. Numer ramki f, ktory uzywany jest w czasie inicjalizacji kazdej ramki A5 jest
wiasciwie ustalona permutacja bitowa numeru ramki TDMA. W dalszej cz¢sci tego artykutu

istnienie tej permutacji zostanie pominigte, gdyz nie ma ona wptywu na nasza analizg.

2.1 Bezpieczenstwo GSM: A3/A8 i GPRS
W tym rozdziale podano doktadniejszy opis stosowania i specyfikacji A3 i A8. Mozna go
takze znalez¢ w [12].

A3 umozliwia uwierzytelnienie telefonu komorkowego wobec sieci, a A8 stosowany

jest do uzgodnienia klucza sesji. Bezpieczenstwo tych algorytmoéw opiera si¢ na tajnym



kluczu K; wlasciwym dla kazdego uzytkownika (user-specific) i jest on wspolny dla telefonu i
sieci. Specyfikacja GSM nie okresla dtugosci klucza K;, wigc zostaje to w gestii operatora, ale
jest to zwykle klucz 128 bitowy. Uwierzytelnienie uzytkownikdw w sieci odbywa si¢ poprzez
algorytm uwierzytelnienia A3 nastgpujaco: sie¢ generuje wyzwanie (challenge) dla
uzytkownika, ktorym jest 128 bitowa losowa warto§¢ RAND. Uzytkownik wylicza 32-bitowa
odpowiedz SRES = A3(K;, RAND) i wysyta ja do sieci, ktora weryfikuje jej poprawnosc.

Klucz sesji K. otrzymywany jest za pomoca A8 nastgpujaco: K. = A8(K;, RAND).
Zauwazmy, ze A8 i A3 zawsze wywolywane sa razem z tymi samymi parametrami. W
wigkszos$ci implementacji sa one realizowane jako jeden algorytm z dwoma wyjsciami SRES
1 K. Stad zwykle oznaczane sa jako jeden algorytm A3/AS.

Bezpieczefistwo w GPRS oparte jest na tych samych mechanizmach co GSM.
Jednakze GPRS uzywa innego klucza szyfrujacego do szyfrowania swojej komunikacji. Do
uwierzytelnienia uzytkownika uzywany jest ten sam algorytm A3/A8 z tym samym kluczem
Kj, ale z innym RAND. Uzyskany K. jest uzywany do szyfrowania ruchu w GPRS.
Oznaczymy go przez GPRS-K,, dla odrdznienia od K. stosowanego w szyfrowaniu gltosu w
GSM. Podobnie oznaczymy SRES i1 RAND przez GPRS-SRES i GPRS-RAND dla
odrdznienia ich odpowiednikow z szyfrowania glosu w GSM. Szyfr z GPRS oznaczymy jako
GPRS-AS5 lub Algorytm szyfrujacy GPRS (GPRS Encryption Algorithm - GEA). Obecnie
mamy trzy wersje tego algorytmu: GEA1, GEA2 1 GEA3 (wlasciwie A5/3).

3. Atak ze znanym tekstem jawnym na A5/2

W tej czgéci zaprezentujemy nowy atak ze znanym tekstem jawnym (ze znanym
strumieniem klucza) na AS5/2. Dokladniej, na podstawie znanego strumienia klucza,
podzielonego na ramki, z odpowiednimi numerami ramek, atak ten znajduje klucz sesji.

Goldberg, Wagner i Green pokazali pierwszy atak [13] na A5/2. Ztozono$¢ czasowa tego
ataku jest bardzo mata. Jednak wymaga on znajomo$ci xora tekstow jawnych w dwoch
ramkach odlegtych od siebie o 2'' ramek. Ich atak pokazuje, ze szyfr ten jest bardzo staby,
jednakze moze si¢ on okaza¢ trudny do realizacji w praktyce. Problemem jest znajomos$¢
doktadnego xora tekstow jawnych w dwoch ramkach odleglych od siebie o 6 sekund. Inna
kwestia jest czas, jaki uptynie od poczatku ataku do jego zakonczenia. Ich atak trwa co
najmniej 6 sekund, poniewaz tyle trwa gromadzenia danych. Moze si¢ wydawac, ze nasz atak
wymaga wigcej danych, jednak dziata juz z kilkoma milisekundami danych. Ulepszymy ten
atak w rozdziale 4 do ataku z samym szyfrogramem, ktory wymagal bedzie tylko

kilkudziesigciu milisekund zaszyfrowanych nieznanych danych. Dlatego tez nasz atak jest



bardzo tatwy do realizacji w praktyce. Przeprowadzone symulacje tego ataku na PC
potwierdzaja to. Symulacja odzyskuje klucz w mniej niz sekundg. Ztozono$¢ czasowa i
pamigciowa tego ataku sa podobne do ataku Goldberga, Wagnera i Greena. Atak ze znanym
tekstem jawnym Petrovica i Fustera-Sabatera [17] ma podobne wymagania na dane, jednak
nie znajduje klucza inicjujacego.

Znajac stany poczatkowe R1, R2, R3 i R4 i poczatkowy numer ramki mozna odzyskac
klucz sesji za pomoca prostych operacji algebraicznych. Wynika to z tego, Ze proces
inicjalizacji jest liniowy w stosunku do klucza sesji 1 poczatkowego numeru ramki. Dlatego
tez atak skupia si¢ na ujawnieniu poczatkowych standéw rejestrow.

Niech kg, kg1, kero, ... beda wyjsciem z AS5/2 podzielonym na ramki. Zauwazmy, ze kazde
k; jest wyjSciowym strumieniem klucza dla catej ramki, tzn. kazde k; ma dlugos¢ 114 bitow.
Niech f, f+ 1, f + 2, ... beda numerami ramek odpowiadajacymi tym ramkom. Oznaczymy i-
ty bit strumienia klucza w ramce j-ej przez kj[i]. Wewngtrzny stan poczatkowy rejestru Ri w
ramce j-¢j (po inicjalizacji, ale przed 99 taktowaniami) oznaczymy przez Ri;.

Zatdozmy, ze znamy stan poczatkowy R4s rejestru R4 w pierwszej ramce. Wazna
obserwacja jest to, ze R4 kontroluje taktowaniem pozostatych rejestrow. Jesli znamy R4 to
dla kazdego wyjsciowego bitu znamy doktadna liczbg taktowan rejestrow do wygenerowania
tego bitu. Kazdy rejestr ma liniowe sprzg¢zenie zwrotne, stad, wiedzac ile razy rejestr byt
taktowany mozemy kazdy bit jego stanu wewngtrznego wyrazi¢ jako liniowa kombinacje
bitow oryginalnego (poczatkowego) stanu wewngtrznego.

Wyjscie z A5/2 jest xorem ostatnich bitow R1, R2, R3 i trzech funkcji wigkszosci bitow z
R1, R2 i R3 (patrz rysunek). Stad funkcja wynikowa jest kwadratowa w odniesieniu do
zmiennych, ktorymi sa bity standéw poczatkowych rejestrow. Wykorzystamy te wiasnosé
niskiego stopnia algebraicznego wyjscia. Celem nastgpnego paragrafu jest wyrazenie kazdego
bitu catego wyjscia szyfru (zlozonego z wielu ramek) jako kwadratowej funkcji wielu
zmiennych stanu poczatkowego. Nastgpnie zbudujemy nadopisany uktad réwnan
kwadratowych, ktory wyraza proces generowania strumienia klucza i na koniec rozwigzemy
go.

Majac dany numer ramki f, istnieje algebraiczny opis (wzor) na kazdy bit wyjscia.
Przeprowadzamy linearyzacj¢ wyrazen kwadratowych w tych algebraicznych wzorach.
Zauwazamy, ze kazda funkcja wigkszosci operuje na bitach pojedynczego rejestru. Dlatego
tez, mamy kwadratowe wyrazenia zawierajace pary zmiennych z tego samego rejestru. Biorac
pod uwagg, ze jeden bit w kazdym rejestrze jest ustawiany na 1, R1 daje 18 liniowych

zmiennych 1 wszystkie swoje (17*18)/2=153 iloczyny. W ten sam sposéb R2 daje



21+(21*20)/2=21+210 zmiennych, a R3 22+(22*21)/2=22+231 zmiennych. Stad mamy
18+153+21+210+22+231 = 655 zmiennych po linearyzacji. Razem za stala 1 mamy zbiér 656
zmiennych. Oznaczymy ten zbior 656 zmiennych przez Vy. Z tych zmiennych 18+21+22 = 61
zmiennych tworzy caly stan poczatkowy rejestrow R1, R2 i R3.

Kazdy bit wyjscia, ktéry znamy wprowadza liniowe réwnanie ze zmiennymi z Vy.
Ramka sktada si¢ ze 114 bitow. Dlatego tez, dostajemy 114 réwnan dla kazdej ramki.
Rozwiazanie tego uktadu réwnan ujawnia wartosci zmiennych z Vi, a migdzy nimi te, ktore
bezposrednio wyznaczaja stan poczatkowy rejestrow. Jednakze, nie mamy wystarczajaco
duzo réwnan na tym etapie, aby efektywnie rozwiazac¢ ten uktad.

Glowna obserwacja jest, to ze majac zmienne z V¢ dla ramki f mozemy przedstawi¢
bity kazdej innej ramki za pomoca wyrazen liniowych w zmiennych zbioru Vi Gdy
przechodzimy do kolejnej ramki, numer ramki jest zwigkszany o 1 i stan poczatkowy jest
reinicjalizowany. Zaldézmy, ze znamy warto$¢ R4y Zgodnie z metoda inicjalizacji numer
ramki jest wprowadzany poprzez xor bit po bicie do rejestrow (patrz rozdziat 2), znamy wigc
warto$¢ R4, Nie znamy wigc wartosci R1y, R2¢ 1 R3¢ ani wartos$ci R, R2¢; 1 R34, ale
znamy réznice migdzy Rly R2¢1 R3¢, a odpowiednio Rlg, R2¢; 1 R3¢y. Zdefiniujemy zbiodr
zmiennych, ktore opisuja ich stan i linearyzacjg tych zmiennych jako Vg, w taki sam sposob
jak to zrobiliSmy tworzac zbior V. Zgodnie z metoda inicjalizacji, dla kazdego rejestru Ri
znamy roznic¢ mi¢dzy Rig, a Rigr;. Wige mozemy zapisa¢ zmienne ze zbioru Vg jako liniowe
kombinacje zmiennych z Vi Podkreslmy, ze nawet kwadratowe wyrazenia moga by¢
reprezentowane w ten sposob. Aby to zobaczy¢ zaldozmy, ze agi-ber jest wyrazeniem
kwadratowym w Vg, a arby jest wyrazeniem kwadratowym w Vi Znamy roznice d, =
agPag) 1d, = bibyy . Stad agr-ber = (asPd,) -(biPdy) = arbs @ ardy, @ bed, @ d,-dy. Poniewaz
dy 1 d, sa znanymi statymi réwnanie to jest liniowe dla zmiennych w V. Fakt ten pozwala
nam na wykorzystanie bitow wyjsciowych drugiej ramki do otrzymania dodatkowych réwnan
liniowych dla zmiennych z Vi. W podobny sposob zapiszemy zmienne z kazdego zbioru V;
jako liniowe kombinacje zmiennych z Vy. W sumie dostaniemy uktad réwnan postaci: S-V¢=
k, gdzie S jest macierza uktadu a k jest konkatenacja kg, kg1, itd.

Jasnym jest, ze jak tylko otrzymamy 656 liniowo niezaleznych rownan uktad mozna
bedzie fatwo rozwiazac¢ stosujac eliminacj¢ Gaussa. Jednakze, w praktyce bardzo trudno jest
zebra¢ 656 liniowo niezaleznych réwnan. Wynika to z czgstych reinicjalizacji i matego
stopnia funkcji wigkszo$ci. Zauwazmy, ze wlasciwie nie potrzebujemy rozwigzan dla

wszystkich zmiennych, tzn. wystarczy znalez¢ warto$ci zmiennych liniowych tego uktadu,



poniewaz pozostate zmienne zdefiniowane sa jako ich iloczyny. Przeprowadzilismy testy i
stwierdzili$my, ze po zgromadzeniu kolejno 450 rownan, mozna znalez¢ oryginalne zmienne
liniowe z Vi stosujac eliminacj¢ Gaussa. W przypadku gdy ilo§¢ danych dostgpnych dla
atakujacego jest mata mozna zastosowa¢ dodatkowe metody do zmniejszenia liczby
wymaganych réwnan. Na przyklad gdy tylko wyznaczymy warto§¢ zmiennej x;, wszystkie
zmienne kwadratowe postaci X;-X; mozna uprosci¢ do 0 lub x; odpowiednio gdy x;=0 lub x;=1.
Mozna zastosowaé takze algorytm XL w przypadku szczuptosci dostgpnych danych.

Atak mozemy podsumowa¢ nastgpujaco: probujemy wszystkie 2'° mozliwe wartosci
dla R4y, dla kazdej takiej warto$ci rozwiazujemy zlinearyzowany uktad rownan zbudowany
na podstawie bitdéw (ramek) wyjsciowych. Rozwiazanie kazdego uktadu sugeruje nam stan
poczatkowy rejestrow R1, R2 i R3. Razem z R4 mamy sugesti¢ calego stanu poczatkowego.
Wiekszos¢ z 2'® — 1 zlych standw mozna zidentyfikowaé w zwiazku z wykryciem
sprzeczno$ci w trakcie eliminacji Gaussa. Jesli dostaniemy wigcej niz jeden niesprzeczny
uktad rownan to poprawny stan poczatkowy wykryjemy stosujac do wszystkich znalezionych
probne szyfrowanie.

Ztozono$¢ tego ataku jest nastgpujaca: Mamy 2'° mozliwych wartosci Réy.
Powinni$my pomnozy¢ tg warto$¢ przez czas potrzebny do rozwiazania liniowego, binarnego
uktadu réwnan z 656 zmiennymi, ktory wynosi okoto 656° ~ 2** operacji xor. Wiec catkowita
ztozono$é wynosi okoto 2** bitowych operacji xor. Na 32-bitowym komputerze ztozonos¢ ta
to 2°° operacji xor na rejestrach.

Implementacja tego algorytmu na PC 800MHz PIII z Linuxem znajduje stan
poczatkowy w ciagu okoto 40 minut i wymaga relatywnie malej pamigci, przechowanie

zlinearyzowanego uktadu w pamieci wymaga 656° bitow ~ 54 KB.

3.1 Optymalizacja ataku ze znanym tekstem jawnym na A5/2.
W zoptymalizowanej implementacji, ktora przedstawimy szczegdétowo w petnej wersji tego
artykutu $rednia ztozono$é czasowa moze by¢ zredukowana do okoto 22* operacji pobitowych
XOR-6w (mniej niz 1 sekunda na naszym PC). Ztozono$¢ pamigciowa roénie do okoto 27"
bajtéw (mniej niz 250 MB). Optymalizacja ta wymaga kroku obliczen wstgpnych, ktérego
ztozono§¢ czasowa wynosi okolo 2% operacji XOR (okoto 160 minut na naszym PC).
Ztozono$¢ danych jest nieco wyzsza, ale wciaz w zakresie kilkunastu milisekund danych.
Optymalizacja opiera si¢ na spostrzezeniu, ze dla kazdej kandydujacej wartosci R4¢ uktad

roéwnan zawiera liniowo zalezne wiersze. W etapie obliczen wstgpnych rozwazamy wszystkie
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mozliwe wartosci R4y, dla kazdej takiej warto$ci wyznaczamy uktad roéwnan. Sprawdzamy,
ktore wiersze sa liniowo zalezne poprzez przeprowadzenie eliminacja Gaussa. W drugiej fazie
ataku (w czasie rzeczywistym) filtrujemy zle wartosci R4¢ poprzez sprawdzenie, czy liniowe
zalezno$ci, ktore znalezliSmy w fazie obliczen wstgpnych zachodza dla bitow strumienia
klucza. Ten rodzaj filtracji wymaga obliczenia $rednio dwoch iloczynéw skalarnych dla
kazdej zlej wartosci R4y. Gdy tylko wyznaczymy mozliwe poprawne wartosci R4y, to
poprawny klucz znajdziemy stosujac metodg opisana w rozdziale 3.

Zauwazmy, ze gdy stosujemy ten zoptymalizowany atak wymagany jest pewien
kompromis. Poniewaz wymagane sa cztery znane ramki tekstu jawnego, musimy znaé roznice
XOR: f @ (f+1), £ @ (f+2), f @ (f+3), wezesniej, zanim poznamy wprost wartos¢ f. Te roznice
XOR wymagane sa aby wyrazi¢ bity strumienia klucza ramek jako wyrazen liniowych nad
zbiorem Vy i wyznaczenia uktadéw rownan. Elementem problematycznym jest operacja
dodawania np. f+1 moze dawac przeniesienie, ktore moze propagowac sig¢ poprzez f, wigc nie
pozwalajace na wyznaczenie réznicy XOR wczesniej. Dlatego tez wymagamy, aby w f
specyficzny bit ustawi¢ na 0. Wymaganie to chroni przed propagacja przeniesienia za ten
specyficzny bit. Wymagamy, aby dwa ostatnie bity w f mialy ustalona wartos¢ i wykonujemy
obliczenia wstgpne dla kazdej z czterech kombinacji dwoch ostatnich bitoéw f. Wymaganie to
jest powodem nieco zwigkszonej ztozonosci danych 1 sprawia takze, ze zlozono$¢

pamigciowa i zlozono$¢ czasu obliczen wstgpnych nalezy pomnozy¢ przez 4.

4. Blyskawiczny atak z samym szyfrogramem na A5/2
W tym rozdziale zaadaptujemy atak z rozdzialu 3 na A5/2 do ataku z samym szyfrogramem.
Zauwazmy, ze przed szyfrowaniem w GSM stosowane sa kody korekcji bledow. Stad tekst
jawny ma struktur¢ wysoce nadmiarowa.

Istnieje wiele rodzajéw metod korekcji blgdéw stosowanych w GSM 1 rdéznych
schematow korekcji btgdow uzywanych w réznych kanatach danych. Skupimy si¢ na
kanatach sterowania, a szczegdlnie na kodach korekcji btedow kanatu SACCH (Slow
Asocciated Control Channel). Zauwazmy, ze ten kod korekcji btedoéw jest tym stosowanym
podczas inicjalizacji rozmowy. Wystarczy wigc skupi¢ si¢ na tym kodzie. Wykorzystujac ten
kod przeprowadzimy atak, ktory znajduje klucz z samym szyfrogramem. Nalezy tutaj
podkresli¢, ze idee tego ataku mozna z powodzeniem zastosowac do innych kodéw korekcji
btedow.

W SACCH wiadomos$¢ kodowana za pomoca kodu korekcji btedéw ma ustalona

dlugo$¢ 184 bitow. Wynikiem jest wiadomo$¢ o dlugosci 456 bitow. Te 456 bitow
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wiadomosci sa nastepnie przeplecione i podzielone na cztery ramki. Te ramki sa z kolei
szyfrowane 1 transmitowane.

Operacj¢ kodowania i operacj¢ przeplotu mozna zamodelowa¢ razem jako jedna
macierz o wymiarze 456x184 nad ciatem GF(2), ktora oznaczymy przez G. Wiadomos¢ do
zakodowania bedzie 184 bitowym wektorem binarnym P. Wynikiem operacji kodowania 1
przeplotu jest M = G-P. Wektor wynikowy M zawiera 4 ramki. W procesie szyfrowania kazda
ramka jest xorowana z wyjsciowym strumieniem klucza z A5/2 dla odpowiedniej ramki.

Poniewaz G jest binarng macierza o wymiarze 456x184, to mamy 456 — 184 = 272
réwnania opisujace jadro przeksztalcenia odwrotnego (rozmiar jadra jest nie wigkszy niz 272
w zwiazku z wlasno$ciami macierzy G). Innymi stowy, dla kazdego wektora M, M = G-P,
mamy 272 liniowo niezalezne réwnania na jego elementy. Niech Kg bedzie macierza
opisujaca te 272 liniowe réwnania, tzn. Kg-M = 0 dla kazdego takiego M.

Wyjsciowy ciag bitow z A5/2 dla 4 ramek oznaczymy przez k = k; || kj+1 || kj+2 || kj+3,
gdzie || oznacza konkatenacj¢. Szyfrogram C jest wyznaczany jako C = M@k. Stosujemy te
same 272 rownania na C, czyli:

Kg:C =Kg:(M&k) = KgM @ Kg-k =0 @ Kok =Kgk.
Poniewaz szyfrogram C jest znany, to faktycznie dostaniemy liniowe réwnania nad
elementami k. Zauwazmy, Ze te otrzymane rOwnania nie zaleza od P, zaleza tylko od k. Za
kazdy bit k podstawimy jego wyrazanie liniowe nad V¢ (patrz rozdziat 3) i stad otrzymamy
réwnania ze zmiennymi z V. Kazdy 456-bitowy blok kodowy dostarcza 272 réwnan. Reszta
szczegotow tego ataku 1 jego ztozonos$¢ czasowa jest podobna do przypadku z poprzedniego
rozdzialu, z tym, ze w tym ataku znamy liniowe kombinacje strumienia klucza i1 stad
odpowiadajace im réwnania sa odpowiednimi kombinacjami liniowymi tych rownan: niech S
-V¢ = k bedzie uktadem rownan z rozdziatu 3, gdzie S jest macierza uktadu. W ataku z samym
szyfrogramem mnozymy ten uktad przez Kg nastgpujaco: (Kg-S)-Vi = (Kg'k). Kg jest
ustalona znana macierza, ktéra zalezy tylko od (kodowo-przeplotowej) macierzy G, S jest
macierza uktadu, r6zna dla kazdej wartosci R4y (i dla r6znych réznic XOR fB(f+1), fO(f+2),
fd(f+3), itd.). Stad w ataku zoptymalizowanym wszystkie mozliwe macierze Kg-S wyliczane
sa w czasie obliczen wstgpnych, a dla kazdej takiej macierzy znajdujemy liniowe zaleznosci
miedzy wierszami za pomoca eliminacji Gaussa. W fazie ataku w czasie rzeczywistym
filtrujemy zte wartosci R4¢ poprzez sprawdzenie czy liniowe zaleznosci, ktore znalezlismy w

fazie obliczen wstepnych zachodza dla bitow Kg-k.
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Zauwazmy, ze podczas gdy cztery ramki danych wystarczaja do rozpoczegcia ataku z
rozdziatu 3, to w ataku z samym szyfrogramem potrzebujemy 8 ramek, poniewaz dla kazdej
szyfrowanej ramki w pordwnaniu do ataku ze znanym tekstem jawnym dostajemy tylko okoto
potowe informacji. Ztozonos$¢ czasowa tego ataku jest taka sama jak dla ataku z rozdziatu 3.1.

Przeanalizujemy teraz ztozono$¢ czasowa i pamig¢ciowa ataku z samym szyfrogramem
z zastosowaniem optymalizacji jak w rozdziale 3.1. W rozdziale 3.1 ograniczyliSmy wartosci
dwodch najmniej znaczacych bitdow numeru ramki f, stad potrzebowaliSmy czterech ramek
danych. Atak w tym rozdziale wymaga 8 ramek danych, dlatego ograniczymy trzy najmniej
znaczace bity numeru ramki f. Ograniczenie to podwaja ztlozono$¢ pamigciowa w poroéwnaniu
do ataku z rozdziatu 3.1 1 podwaja takze ztozono$¢ czasu obliczen wstgpnych.

Podsumowujac, ztozonos$¢ ataku z samym szyfrogramem (uzywajac zoptymalizowanej
implementacji) jest nastgpujaca: $rednia zlozono$¢ czasowa ataku z samym szyfrogramem
wynosi okoto 2'® iloczynéw skalarnych, ztozonos¢ pamigciowa to okoto 2*** bajtow (mniej
niz 500 MB), a ztozonoé¢ czasowa obliczen wstepnych to okoto 2*7 pobitowych xoréw. Nasza
implementacja na PC (korzystajaca z zalety 32-bitowego xora) znajduje klucz K, w mniej niz
sekund¢ 1 wymaga okoto 320 minut (mniej niz 5,5 godziny) na jednokrotne wykonanie
obliczen wstgpnych.

Skutecznie poprawili§my takze atak Goldberga, Wagnera i Greena oraz atak Petrovica
1 Fustera-Sabatera do ataku z samym szyfrogramem stosujac nasze metody. Szczegdly tych

atakOow pojawia si¢ w pelnej wersji tego artykutu.

5. Przelozenie atakéw na wszystkie sieci GSM

Atak pokazany w rozdziale 4 zaktada, ze algorytmem szyfrujacym jest A5/2. Stosujac ten atak
tatwo jest znalez¢ klucz K, w czasie rzeczywistym na podstawie kilkunastu milisekund
szyfrogramu. Powstaje pytanie co si¢ stanie jesli algorytmem szyfrujacym bedzie nie A5/2,
ale A5/1 lub tez nowo wybrany A5/3. Odpowiedz jest zaskakujaca: korzystajac z stabosci
protokotéw prawie taki sam atak ma tutaj zastosowanie. Co wigcej, warianty tego ataku
dziataja na sieci GPRS. Wszystko czego potrzeba do powodzenia takiego nowego ataku to
telefon komorkowy obslugujacy A5/2 do rozméw glosowych. Zdecydowana wigkszosé
telefonow obsluguje szyfrowanie A5/2 (aby umozliwi¢ szyfrowanie podczas roamingu w
sieciach uzywajacych tylko A5/2).

Nastgpujace trzy ataki odzyskuja klucz szyfrujacy, ktérego uzywa sie¢ podczas
zastosowania A5/1 lub A5/3. W pierwszym ataku klucz jest odkrywany poprzez atak typu
man-in-the-middle na uzytkownika-ofiarg. W ataku tym atakujacy gra dwie role. Odgrywa
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sie¢ dla uzytkownika i uzytkownika dla sieci. W drugim ataku, atakujacy potrzebuje zmiany
bitow (negacji bitow) w konwersacji telefonu z siecia (mozna go przeprowadzi¢ takze jako
atak typu man-in-the-middle). W trzecim atakujacy odgrywa rolg sieci w krotkiej sesji
radiowej z telefonem. Zauwazmy, ze te rodzaje atakow sa stosunkowo bardzo latwe do
przeprowadzenia w systemie telefonii komorkowe;.

Atak typu man-in-the-middle przeprowadzamy nastepujaco: gdy przeprowadzane jest
uwierzytelnienie (podczas inicjalizacji rozmowy) sie¢ wysyta zadanie uwierzytelnienia do
atakujacego, a atakujacy przesyla je do ofiary. Ofiara oblicza SRES i zwraca ja do
atakujacego, ktory przesyta ja z powrotem do sieci. Teraz atakujacy jest ,,uwierzytelniony” w
sieci. Nastgpnie sie¢ prosi uzytkownika o uruchomienie szyfrowania AS5/1 lub A5/3. W
naszym ataku poniewaz atakujacy odgrywa rol¢ uzytkownika, to faktycznie sie¢ prosi
atakujacego o rozpoczegcie szyfrowanie za pomoca AS5/1 lub A5/3. Atakujacy nie ma klucza,
na razie, dlatego tez nie jest w stanie rozpoczaé szyfrowania. Atakujacy potrzebuje klucza
zanim zostanie poproszony o jego uzycie. Aby to osiagnaé¢ atakujacy prosi ofiar¢ o
szyfrowanie za pomoca A5/2 zaraz po tym jak ofiara zwrocita SRES 1 przed zwrotem tej
informacji uwierzytelniajacej do sieci. To wezwanie brzmi dla ofiary jak uprawnione
zadanie, poniewaz ofiara uwaza atakujacego za sie¢. Teraz atakujacy wykorzystuje
kryptoanalize A5/2 do odtworzenia klucza szyfrujacego algorytmu A5/2 stosowanego przez
ofiar¢. Wtedy tez atakujacy wysyla informacje¢ uwierzytelniajaca do sieci. Klucz zalezy tylko
od RAND co oznacza, ze klucz uzyskany w ataku na A5/2 jest tym samym kluczem co klucz
stosowany gdy uzywany jest AS5/1, a nawet gdy uzywany jest 64-bitowy A5/3! Teraz
atakujacy moze szyfrowac i1 deszyfrowac zarowno algorytmem AS5/1 jak 1 A5/3 stosujac ten
klucz.

Niektorzy czytelnicy moga podejrzewaé, ze sie¢ moze rozpoznac ten atak poprzez
zauwazenie matego opdznienia w czasie potrzebnym do ukonczenia procedury
uwierzytelnienia. Jednakze, standard GSM czeka 12 sekund, az telefon komorkowy zakonczy
obliczenia swojego uwierzytelnienia i1 zwroci odpowiedz, podczas gdy opdznienie
spowodowane atakiem jest mniejsze niz sekunda.

Drugi mozliwy atak, ktory moze by¢ stosunkowo tatwo zauwazany (i udaremniony)
przez sie¢ jest atakiem typu ,,class-mark”. Podczas inicjalizacji rozmowy telefon komorkowy
wysyta do sieci dane o swoich mozliwosciach szyfrowania (informacja ta nosi nazwe ,,class-
mark™). Wigkszo$¢ telefonow komorkowych obstuguje obecnie AS5/1, A5/2 i A5/0 (brak
szyfrowania), ale moze si¢ to zmienia¢ dla réznych telefonow i w przysziosci. Atakujacy

zmienia (stosujac np. atak typu man-in-the-middle) informacj¢ ,,class-mark”, ktora wystat
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telefon komérkowy i w ten sposéb sie¢ mysli, ze ten telefon moze obstugiwaé tylko AS5/2 i
A5/0. Teraz sie¢ standardowo wybierze AS5/2 co umozliwi atakujacemu stuchanie rozmowy.
Atak ten wykorzystuje nastgpujacy staby punkt protokotu: informacja ,,class-mark™ nie jest
chroniona.

Wiele sieci rzadko inicjuje procedure uwierzytelnienia, a stosuje klucz wytworzony
podczas ostatniego uwierzytelnienia. Atakujacy moze odkry¢ ten klucz poprzez podanie si¢ za
sie¢ wobec telefonu komdrkowego ofiary. Teraz atakujacy rozpoczyna sesj¢ radiowa z ofiara i
prosi jej telefon komorkowy o rozpoczgcie szyfrowania za pomoca AS5/2. Atakujacy
przeprowadza atak, uzyskuje klucz i konczy sesj¢ radiowa. Wtlasciciel tego telefonu
komorkowego 1 sie¢ nie znajda zadnych oznak tego ataku.

Przetozenie atakow w pierwszym 1 ostatnim przypadku opiera si¢ na fakcie, ze ten sam
klucz jest tadowany do A5/2 1 A5/1, a nawet do 64-bitowego AS5/3 (w przypadku gdy A5/3
jest stosowany w GSM zgodnie ze standardami GSM). Stad odkrycie klucza dla A5/2 ujawnia
takze klucz dla A5/1 i1 64-bitowego A5/3. Zauwazmy, ze mimo, ze A5/3 moze by¢ uzywany z
kluczami dtugosci od 64 do 128 bitdéw, to standard GSM pozwala na stosowanie tylko 64-
bitowego A5/3.

Podobny atak mozna przeprowadzi¢ na GPRS. Atakujacy shlucha GPRS-RAND
wystanego przez sie¢ do uzytkownika. Atakujacy moze podaé si¢ za sie¢ glosowa,
zainicjowa¢ sesj¢ radiowa z uzytkownikiem 1 rozpocza¢ procedurge uwierzytelnienia
wykorzystujac przechwycong wartos¢ GPRS-RAND, jako GSM-voice RAND. W rezultacie
K. bedzie rowne GPRS-K.. Atakujacy prosi uzytkownika o szyfrowania za pomoca A5/2,
znajduje klucz K. i konczy sesj¢ radiowa. Atakujacy moze teraz szyfrowaé i deszyfrowac
komunikacje GPRS uzytkownika korzystaja z uzyskanego K.. Alternatywnie, atakujacy moze
zapisa¢ komunikacje¢ uzytkownika i1 przeprowadzi¢ podanie si¢ za sie¢ w dowolnym
pézniejszym czasie w celu uzyskania GPRS-K,, ktorym zapisane dane mozna odszyfrowac.
Jesli telefon nie obstuguje AS5/2, ale obsluguje A5/1, to powyzsze ataki na A5/3 i GPRS
mozna przeprowadzi¢ stosujac (bardziej ztozona) kryptoanaliz¢ AS5/1 zamiast AS5/2 jako

elementu sktadowego.

6. Bierna kryptoanaliza z samym szyfrogramem komunikacji szyfrowanej GSM-
A5/1

W tym rozdziale przedyskutujemy mozliwo$¢ atakow z samym szyfrogramem na

komunikacje GSM, szyfrowana za pomoca A5/1. W przeciwienstwie do rozdziatu 5, rozdziat

ten omawia ataki bierne, tzn. ataki, ktére nie transmituja zadnych sygnatéw radiowych.
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Wyjsciowym punktem tych biernych atakéw z samym szyfrogramem jest to, ze kody korekcji
btedow stosowane sa przed szyfrowaniem, jak to omowiono w rozdziale 4.

Zastosujemy zaleznos$¢ czasu, pamigci 1 danych, podobnie do tej jaka zaprezentowali
Biryukov, Shamir i Wagner [4], a potem omoéwili i uogdlnili Biryukov i Shamir[3]. Ich
oryginalny atak wymagat dwdch sekund znanego tekstu jawnego i wykonywat si¢ w ciagu
kilku minut na PC. Wymagat takze czasu na obliczenia wstepne okoto 2** i pamieci 4 dyskow
73GB.

W naszym ataku znamy blok czterech zaszyfrowanych ramek. Stosujemy metodg z
rozdzialu 4 do obliczenia Kg-k o dlugos$ci 272 bitow. Te 272 bity zaleza tylko od wyjscia z
A5/1 dla czterech kolejnych ramek. Nazywamy te bity wyjscia ,,strumieniem kodowanym”
(coded-stream). Zalézmy, ze wiemy, ze numer pierwszej z czterech ramek dzieli sig przez 4
bez reszty, zalozenie to ogranicza nas do wykorzystania Srednio tylko ¢wierci strumienia
danych GSM. Caty proces mozemy rozpatrywac jako funkcje¢ stanu wewngtrznego AS5/1 na
strumien kodowany. Niech h:{0,1}% —{0,1}*"* bedzie funkcja, ktora pobiera stan
wewnetrzny AS/1 po inicjalizacji i daje strumien kodowany. Odwrotno$¢ h wyznacza stan
wewnetrzny 1 lamie szyfr. Zauwazmy, ze wyjscie funkcji h obliczymy na podstawie
strumienia klucza z czterech ramek, podczas gdy wejscie jest stanem wewngtrznym po
inicjalizacji AS5/1 w pierwszej ramce. Zalozenie, ktore przyjeliSmy na numery ramek utatwia
obliczenie poczatkowych stanoéw wewnetrznych dla pozostatych trzech ramek na podstawie
poczatkowego stanu wewngtrznego w pierwszej ramce. Wystarczy spojrze¢ tylko na 64 bity

wyjécia h, stad mozemy zatozy¢, ze h:{0,1}°* —{0,1}**.

Dostegpne dane | M Liczba |P=N/D| Liczba PC-towdo | T Liczba PC-tow do
D 200GB wykonania obl. wykonania ataku w
dyskow wstep. w rok czasie rzeczywistym
22 (=5min) |2°] =22 2% 140| 2% 1
287 (x8sec) |2 | ~176 2’7 5000 | 2°*° 1000
287 (x 8sec) | 27| %350 2’7 5000 | 27" 200
2% (=20min) | 27| =3 2% 35[ 2% 1

Tabela 1. Cztery punkty na krzywej zalezno$ci czas/pamigé/dane.
Stosujemy atak zaleznosci czasu, pamigci 1 danych Biryukova i Shamira z prébkowaniem [3]

i stosujemy ich notacje: liczba mozliwych standw jest N=2% liczbe cztero-ramkowych

blokow, ktéore mamy oznaczymy przez D, T jest liczba zastosowan h podczas fazy czasu
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rzeczywistego ataku, M jest liczba wierszy pamigci (w naszym przypadku kazdy wiersz ma
dhugo$é okoto 16 bajtow), a krzywa zaleznosci ma postaé: TM?D? = N?, D’<T<N. Ztozono$¢
obliczen wstgpnych P=N/D jest liczba zastosowan h podczas obliczen wstepnych. Atak
dokonuje okoto JT odwotaf do pamieci. Zakladamy, ze h mozna wykona¢ 2% razy na
sekundg na PC. Liste czterech punktéw na krzywej zaleznos$ci pokazuje tabela 1.

Doktadniejszy opis ataku biernego ukaze si¢ w petnej wersji tego artykutu.

7. Mozliwe scenariusze atakow
Ataki zaprezentowane w tym artykule mozna zastosowaé w wielu scenariuszach. W tym
rozdziale zaprezentowano cztery z nich: podstuch rozmowy, przechwycenie rozmowy,

zamiana danych wiadomosci (sms) i1 kradziez rozmowy — dynamiczne klonowanie.

7.1 Podstuch rozmowy (call wire-tapping)
Najbardziej naiwnym scenariuszem, ktory mozemy przewidzie¢ jest podstuchiwanie rozmow.
Komunikacja zaszyfrowana za pomoca GSM moze by¢ odszyfrowana i podstuchana przez
atakujacego, jesli tylko atakujacy zna klucz szyfrujacy. Zaréwno rozmoweg glosowa jak i
dane, np. wiadomos$¢ SMS mozna podstuchaé. Wiadomosci wideo i obrazkowe przesylane za
pomoca GPRS takze mozna przechwycié. Ataki takie opisano w rozdziale 5.

W innym mozliwym ataku podstuchiwania atakujacy moze nagrywacé zaszyfrowane
rozmowy. Atakujacy musi mie¢ pewno$¢, ze zna warto§¢ RAND, ktéra tworzy uzywany
klucz (RAND jest przesylana w formie niezaszyfrowanej). W pdzniejszym czasie, gdy mu
jest wygodnie atakujacy podszywa si¢ za sie¢ wobec ofiary. Nastepnie atakujacy inicjuje sesj¢
radiowa GSM, proszac ofiar¢ o przeprowadzenie uwierzytelnienia z powyzszym RAND 1
uzyskuje klucz sesji stosowany w nagranych rozmowach. Gdy tylko atakujacy ma klucz fatwo
odszyfruje rozmowg i wystucha jej zawartosci. Zauwazmy, ze atakujacy moze nagrywac
wiele rozmow 1 w pozniejszych atakach po kolei uzyska¢ wszystkie klucze. Atak ten ma tg
zalete, ze moze by¢ przeprowadzony w czasie wygodnym dla atakujacego, nawet po wielu
latach nagrywania rozméw, lub gdy ofiara jest innym krajem, lub w miejscu wygodnym dla

atakujacego.
7.2 Przechwycenie rozmowy (call hijacking)

Gdy sie¢ GSM moze przeprowadzi¢ uwierzytelnienie na poczatku rozmowy, szyfrowanie jest

sposobem GSM-u na przeciwdziatanie podszywaniu si¢ w pozniejszych fazach rozmowy.
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Podstawowym zalozeniem jest, ze oszust nie posiada K. i dlatego nie moze przeprowadzaé
szyfrowanych komunikacji. Pokazemy, jak zdoby¢ klucze szyfrujace. Jesli atakujacy zna
klucze szyfrujace moze wytaczy¢ ofiarg z rozmowy 1 podszy¢ si¢ za nia wobec kogo$ innego.
Dlatego tez przechwycenie rozmowy po uwierzytelnieniu jest mozliwe. Przechwycenie moze
nastapi¢ w trakcie wczesnego nawigzywania rozmowy (call-setup), nawet przed tym jak
telefon ofiary zacznie dzwoni¢. Operator wlasciwie nie moze podejrzewac, ze jest to atak.
Jedynym mozliwym punktem wykrycia tego ataku jest moment pewnej zwigkszonej
interferencji elektromagnetyczne;.

Innym sposobem przechwycenia rozméw przychodzacych jest przeprowadzenie ataku
typu man-in-the-middle, ale zamiast przekazywania rozmowy do ofiary atakujacy

przechwytuje ja.

7.3 Zamiana danych wiadomosSci (sms)
Jesli tylko rozmowa zostata przechwycona atakujacy decyduje o jej zawartosci. Moze stuchaé
zawarto$ci wiadomosci przesylanej przez ofiarg 1 wysyla¢ swoja wersje. Atakujacy moze
przerwa¢ wiadomo$¢ lub wysta¢ swoja wlasna wiadomo§¢ SMS. Kompromituje to

integralno$¢ komunikacji GSM.

7.4 Kradziez rozmowy — dynamiczne klonowanie (call theft — dynamic cloning)
GSM jest uwazana za bezpieczng przeciwko kradziezy rozmow, ze wzgledu na stosowane
procedur uwierzytelniania A3/A8 (przynajmniej dla operatorow, ktorzy stosuja silne
algorytmy A3/A8 zamiast COMP128).

Jednakze, w zwiazku ze wspomniang stabo$cia, atakujacy moze dokonywac potaczen
wychodzacych na koszt ofiary. Gdy sie¢ prosi o uwierzytelnienie atak typu man-in-the-middle
podobny do opisanego w rozdziale 5 moze by¢ zastosowany: atakujacy inicjuje rozmoweg
wychodzaca do sieci komoérkowej rownolegle z sesja radiowa z ofiara. Gdy sie¢ poprosi
atakujacego o uwierzytelnienie, atakujacy poprosi o uwierzytelnienie ofiarg¢ i przekazuje
uzyskane uwierzytelnienie z powrotem do sieci. Atakujace moze takze odkry¢ klucz K. jak
opisano w rozdziale 5. Teraz atakujacy moze zakonczy¢ sesj¢ z ofiara i kontynuowac
rozmow¢ wychodzaca z siecia. Atak ten jest trudno wykrywalny przez sie¢, gdyz sie¢ uwaza
to za normalny dostep. Telefon ofiary nie dzwoni, a ofiara nie ma zadnych oznak, ze jest

ofiarg ataku, az do nadej$cia rachunku miesigcznego.
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8. Podsumowanie
W tym artykule zaprezentowali$my nowe metody atakéw na szyfrowanie w GSM 1 GPRS 1 na
protokoly bezpieczenstwa. Opisane ataki sa latwe do przeprowadzenia i nie wymagaja
znajomosci rozmowy. Podkre§lamy, Ze operatorzy GSM powinni zastapi¢ algorytmy
kryptograficzne i protokoly jak najszybciej lub przejs¢ na bardziej bezpieczny system
telefonii komorkowej trzeciej generacji.

W GSM, nawet sieci GSM uzywajace nowego algorytmu AS5/3 poddaja si¢ naszemu
atakowi. Sugerujemy zmiang sposobu wlaczania A5/3 w ochrong sieci przed takimi atakami.
Mozliwa poprawa jest sprawienie, aby klucze stosowane w AS5/1 i A5/2 nie zalezaty od
kluczy stosowanych w AS5/3. Wilaczanie GPRS posiada podobne wady, co powinno by¢
wzigte pod rozwagg.

Pragniemy podkresli¢, Ze nasz atak z samym szyfrogramem jest mozliwy poprzez fakt,
ze kody korekcji btedow sa stosowane przed szyfrowaniem. W przypadku GSM dodanie
takiej nadmiarowosci strukturalnej przed szyfrowaniem jest powodem istotnego obnizenia

bezpieczenstwa systemu.
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