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Czytnik-programator kart
chipowych, czesé 1

AVT-835

Po raz drugi na famach EP
wracamy do tematu kart
chipowych. Pierwsze opracowane
przez nas urzqdzenie cieszylo sie
duzym zainteresowaniem wsréd
Czytelnikéw, ale zlosliwos$¢ losu
sprawila, ze wybrane przez nas
karty bardzo szybko przestaly
by¢ produkowane przez firme
Xicor. Z zaistnialych probleméw
wyciqgnelismy wnioski,

w zwiqzku z czym, przynajmniej
na razie kart nam nie
zabraknie...

Sygnat uruchamiajacy

Pojecie ,karta chipowa“ jest
bardzo og6lne. Praktycznie kazdy
wiekszy producent polprzewod-
nikéw oferuje jaka$ odmiane kart
chipowych, ktére laczy mnajczes-
ciej jedno podobienistwe -wyglad
zewnetrzny. Zazwyczaj  podobne
funkcje spelniaja ich wyprowa-
dzenia oraz protokél transmisji
danych do i z karty, lecz dokfad-
ne specyfikacje interfejséw nie
zawsze sie ,pokrywaja“.

Istotne réznice tkwia we wnet-
rzu kart. W zaleznosci od wyma-
gan aplikacji dostepne sa wersje
integrujace
(przyktady):
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Parametry elektryczne kart X24026:

Interfejs: o 12C
Maksymalna czestotliwo$é
taktowania: ........ccccceeiieniinienne. 100kHz
Organizacja: ......ccccceeveeerueenne. 256 x 8
Napiecie zasilania: ................ 4,5..5,5V
Pobér prgdu w stanie

aktywnym (odczyt): ...ccceeveeieeenen. 1mA
Pobér pradu w stanie

aktywnym (zapis): ....ccccceeerrieeennene 2mA
Typowy czas trwania zapisu: ..... 5ms
llo§¢ gwarantowanych

cykli zapisu: ....cccoeveieeriieereen. 100000
Gwarantowany czas

przechowywania danych: ....... 100 lat
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X24026

Rys. 1. Schemat wnetrza karty X24026.

czyli sprzeto-
wy koprocesor
umozliwiajacy
szyfrowanie
i deszyfrowa-
nie danych.
Jednym z najwiekszych pro-

nik btednych préb destepu. Tego
typu karty produkuja m.in: Atmel,
Philips, STM, Xicor, Z-Data.

- Najprostsze karty pamiecio-
we, ktérych zawartoSé nie jest
zabezpieczona przed dostepem
z zewnatrz. Tego typu karty pro-
dukuja m.in: Atmel, Xicor, Z-
Data.

Kazda z wymienionych wersji
kart jest dostepna z interfejsem syn-
chronicznym  (SPI, MicroWire lub
12C) lub asynchrenicznym. W za-
leznosci od. aplikacji matryca pa-
mieciowa moze by¢ typu EEPROM
(nie zanika po odiaczeniu zasila-
nia), EPROM lub RAM. W kartach
bankomatowych oraz telefonicznych
matryce EEPROM i EPROM sa po-
taczone w jeden obszar adresowy.
Poniewaz zawartoSci EPROMu nie
mozna zmodyfikowaé zapisywane
sa w nim np. informacje charakte-
ryzujace wydawce karty, co jest
jednym z elementéw umozliwiaja-
cych jej weryfikacje. W matrycy
EEPROM zapisywane sa inne in-
formacje, ktére musza zmieniaé¢ sie
w czasie (np. ilod¢ dostepnych im-
pulséw, kod PIN, czy tez numer
referencyjny uzytkownika telefonu).

Czytelnikom zainteresowanym
nieco bardziej szczegélowymi infor-
macjami na temat kryptograficznych
kart chipowych polecam artykut,
ktéry opublikowalismy w EP1/99.

ducentéw tego typu kart sa: -~
Atmel, Philips oraz STM.
- Nieco prostsze karty
z mikrokontrolerami, ktére
procedury szyfrujace maja
,zaszyte“ we fragmentach
pamieci programu. Tego ty-
pu karty produkuja m.in:
Atmel, Philips, STM, Z-Data.
- Karty spelniajace bez-
piecznych, przenosnych pa- _
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J

mieci danych, ktérych integ-
ralnym elementem jest mo-
dul weryfikacji hasta i licz-

Rys. 2. Obudowa i wyprowadzenia
karty X24026Y (skala nie zachowana).
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Czytnik-programator kart chipowych

SCL

SDA
START STOP

Rys. 3. Warunki Start i Stop.

Zmiana stanu na linii
danych dozwolona

Dane
stabilne

Rys. 4. Sposdéb taktowania danych.

Sygnat zegarowy SCL
wytwarzany przez Mastera
(kontroler transmisji)

I2C. Budowe i sposéb programo-
wania wykorzystanej przeze mnie
karty X24026 firmy Xicor oméwie
szczegblowo, co pozwoli wielu
naszym Czytelnikom samodzielnie
wykonaé¢ dla niej programator.
Schemat blokowy karty znajdu-
je sie na rys. 1. Jest to - jak wida¢
- standardowa pamieé¢ EEPROM
z interfejsem 12C, ze zintegrowana
w strukturze przetwornica napie-
cia programujacego oraz timerem.
Jedyna r6znica w stosunku do
wersji dostepnych w kazdym skle-
pie elektronicznym jest jej obu-

stowa x 32 bity), a takze dwukie-
runkowy, przesuwny rejestr da-
nych, ktéry odpowiada za kon-
wersje szeregowo-réwnolegla i od-
wrotnie.

Troche banaléw na
poczatek

Zaczne od omodwienia zagad-
niet pozornie oczywistych, czyli
sposobu wymiany przez karte in-
formacji z otoczeniem. Dzieki za-
stosowaniu interfejsu 12C protokét
transmisji danych do i z karty
jest, z malymi wyjatkami, iden-
tyczny, jak w innych ukla-
dach I2C. Kazda ramka da-
nych rozpoczyna sie od zna-
ku Start, a kohczy sie zna-

aktywnego nadajnika \ /

X

X

Dane na wyjsciu
=
S
7]

Impuls

Impuls potwierdzajacy ACK
na wyjsciu odbiornika

Rys. 5. Sposéb powstawania sygnatu ACK na szynie danych.

Adres uktadu
w systemie 12C

Rys. 6. Bajt adresowy karty i
pamieci X24026.

dowa, ktéra jest po prostu plas-
tikowa karta z wyprowadzonym
stykowym ztaczem (rys. 2), zgod-
nym ze standardem ISO7816.
We wnetrzu karty X24026 zna-
jduja sie wszystkie elementy nie-
zbedne do jej poprawnej pracy:

S
T S
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SDA S p
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przez X24026 c C c
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Rys. 7. Sposéb adresowania wybranej komorki pamieci EEPROM.

potwierdzajgcy
\ ACK *

kiem Stop (rys. 3). Linia
SCL spelnia role zegara wy-
znaczajacego szybko$¢ pracy
transmisji. Na rys. 4 wi-
doczny jest sposdb taktowa-
nia danych i obszary (w
czasie), w ktérych stan linii
danych moze sie zmieniac.
Kazda paczka danych (najczesciej
bajt) jest kwitowana przez uktad
odbierajacy impulsem potwierdza-
jacym ACK, ktéry pojawia sie na
szynie danych SDA podczas dzie-
wiatego impulsu zegarowego SCL
(rys. 5). Jest to najprostsza z moz-
liwych forma zwrotnego porozu-
miewania sie odbiornika z nadaj-
nikiem, ktéry w przypadku braku
impulsu ACK moze np. podjaé
préobe ponownego przestania da-
nych do odbiornika.

Nadajnik inicjujacy transmisje
danych =zawsze rozpoczyna od
znaku Start i nastepnie wysyla
adres odbiornika, dla ktérego be-
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Adres zapisywanego stowa powinien mie¢ postaé N=xxxx 000 (B); x=1 lub 0

Rys. 8. Sekwencyjny dostep do pamieci EEPROM.

Nasza karta

Z powodu znacznych trudnosci
z kupieniem kart chipowych z za-
bezpieczonym dostepem i matryca
EEPROM postanowiliSmy obnizyé
nieco poprzeczke i wykorzystaé
w projekcie najprostsze karty pa-
mieciowe (EEPROM) z interfejsem
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kompletny interfejs szeregowy 12C
pracujacy w trybie Slave (z detek-
torem warunkéw Start i Stop,
komparatorem adresu Slave oraz
generatorem potwierdzenia ACK),
licznik-rejestr adresowy z dekode-
rami matrycy pamieciowej EEP-
ROM (ma ona organizacje 64

da przekazywane lub skad beda
odbierane informacje oraz infor-
macje okreslajaca rodzaj operacji
przewidzianej do wykonania (za-
pis/odczyt). Na rys. 6 znajduje sie
ilustracja prezentujaca budowe
ramki adresowej. Cztery najstarsze
bity (podkreslone ciemniejszym
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Operacja zapisu
zakonczona.
Kontrola gotowosci pamieci.

v

Master wysyta
sygnaf <
Start

v

Master wysyta adres Slave'’a
i bit RW=0

Sygnat Stop

Czy
pojawit si
stan ACK?

Czy nastgpna
operacja to zapis?

Master wysyta bajt
adresowy Sl St
Ciag dalszy Ciag dalszy

Rys. 9. Algorytm odpytywania o
koniec zapisu matrycy EEPROM.

kolorem szarym) okreslaja adres
uktadu, trzy kolejne (podkreslone
kolorem jasnoszarym) sa zarezer-
wowane. W sumie wynikowy ad-
res ukladu okresla wszystkie 7 bi-
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Czytnik-programator kart chipowych

tow. Najmlodszy bit ramki prze-
nosi informacje o tym, czy nastapi
zapis do zaadresowanego ukladu,
czy tez odczyt z niego.

Dzieki organizacji matrycy pa-
mieciowej w 64 komdrki 32-bito-
we mozliwe sa dwa sposoby jej
zapisu:

- Standardowy, o dostepie lo-
sowym. Nadaje sie on idealnie do
zapisywania pojedynczych bajtéw
lub wielu bajtéw ulokowanych
pod oddalonymi adresami. Taki
spos6b zapisu wymaga kazdorazo-
wego wyslania do pamieci adresu
zapisywanej komérki (rys. 7).

- Stronicowany, o dostepie sek-
wencyjnym. Ten tryb pracy po-
zwala na skrdcenie czasu zapisu
danych do matrycy pamieciowej,
poniewaz zapisywane jest jedno-
cze$nie jej 32 bity, ktére uzytkow-
nik wpisuje w postaci czterech
bajtow. Na rys. 8 widoczny jest
przebieg obrazujacy caly proces
wpisu. Jak latwo zauwazyé¢ pod-
czas wpisu stronicowanego tylko
raz jest wysylany adres karty
(Slaveia), poczatkowy adres wpisu
(N), pomijane sa takze znaki Stop
po kazdej przestanej danej. Biorac
dodatkowo pod uwage, ze czas
programowania matrycy EEPROM

trwa w sumie 5 ms (czyli tyle
samo, ile podczas zapisu pojedyn-
czego bajtu), szybkodé operacji na
pamieci znacznie sie zwigksza.
Pewnym problemem podczas
zapisywania pamieci jest spraw-
dzenie, czy jest ona gotowa do
dalszej pracy, czyli, czy minatl
czas niezbedny do poprawnego
zaprogramowania matrycy EEP-
ROM. Poniewaz czas trwania we-
wnetrznego impulsu programuja-
cego ulega zmianie w zalezno$ci
od wartoSci napiecia zasilajacego,
temperatury otoczenia i sumarycz-
nej liczby wszystkich wczedniej-
szych zapiséw pamieé wyposazo-
no w generator sygnatu aktywnos-
ci. Na rys. 9 znajduje sie algorytm
odpytywania karty o gotowo$é po
dowolnym wpisie. Realizacje tego
algorytmu mozna oczywiScie po-
minaé, zastepujac go programo-
wym licznikiem czasu, ktéry od-
mierzy bezpieczny - z punktu wi-
dzenia dopuszczalnych wartosci
parametréw czasowych karty -
okres 10..12 ms.
Piotr Zbysinski, AVT
piotr.zbysinski@ep.com.pl
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