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Wyobrazmy sobie, ze jesteSmy w zasiegu sieci WLAN. Nie, nie zadnej prywatnej, w tym
artykule nie bedziemy tamac szyfrowania WEP ;) . Publicznej, ale ptatnej sieci bezprzewodowe;.
Przy prébie otwarcia dowolnej strony pojawia sie stronka dostawcy, na ktérej mozemy zaptacic.

| tu mamy luke... aby udostepnié tg stronke www, ISP w wiekszosci przypadkdéw udostepnia
takze serwer DNS, przez ktory, jesli mamy szcze$cie, mozemy pobiera¢ dane z innych
serwerow DNS.

| wkasnie postawimy serwer DNS, tylko ze zamiast petni¢ zwyczajng funkcje, bedzie
przekazywat dane.

Co potrzebne:

- serwer - komputer z publicznym adresem IP, ktéry bedzie wtgczony gdy bedziemy
chcieli skorzystac z bezptatnego dostepu do ptatnej sieci. Nie moze to by¢ serwer na ktérym
jednoczesnie dziata &quot;zwykty&quot; serwer DNS (np. bind)

Przygotowania DNS-6w:

1. Sprawdzamy, pod jakim adresem IP jest z zewnatrz widziany komputer - serwer, np.

na stronie whatismyip - przyjmijmy, ze mamy IP 1.2.3.4.
2.  Ustawiamy domene z rekordem NS - w celu zatozenia darmowej korzystamy z
serwiséw dot.tk czy tez bee.pl - zatézmy ze naszadomena.bee.pl to rekord NS

wskazujgcy na naszadomena-1.bee.pl, a naszadomena-1.bee.pl to rekord A wskazujgcy na
1.2.3.4. Takie komplikacje biorg sie z technicznych ograniczen, mianowicie rekord NS musi
wskazywac na nazwe, nie na adres IP.

Mamy domene. Kolejne kroki zalezg od wybranego oprogramowania do przekazywania
(serwer i klient pseudo-DNS). Dos¢ niezawodnym i prostym w obstudze pakietem jest iodine ,
ktory znajduje sie w repo Debiana, Archa i zapewne innych dystrybucji GNU/Linuksa. Mozna
tez Sciggnaé binarke pod win32, ale NIE TESTOWALEM.



http://whatismyip.com/
http://dot.tk/
http://bee.pl/
http://code.kryo.se/iodine/
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Uruchomienie iodine jest dziecinnie proste (prosciej sie nie da). Najpierw przedstawie
komende uruchamiajgcg serwer (uruchamiamy z roota):

{codecitation class=&quot;brush:bash&quot;}

iodined -n 1.2.3.4 -P naszehaslo 172.16.0.1 naszadomena.bee.pl

{/codecitation}

Przyjeliémy tutaj, ze bedziemy stosowac podsieC prywatng 172.16.x.x. Wybratem ta,
poniewaz praktycznie jest bardzo rzadko stosowana - unikniemy kolizji. Parametr -n nie jest
konieczny, lecz jesli serwer nie jest podtgczony bezposrednio do sieci, ale przez NAT (w takim
przypadku bedzie konieczne przekierowanie portéw), to bedzie myslat ze ma adres IP np.
192.168.1.12 - bo taki ma, tyle ze prywatny. Parametr -n wymusza adres publiczny. Parametr
-P to hasto dostepu do przekaznika, takie samo ustawimy u klienta. Domene na koncu linii
komend takze nalezy zmienic.

Wspomniatem ze uruchomienie iodine jest bardzo proste. Ale musimy jeszcze zmienic tablice
routingu tak, aby przekazywaty ruch na $wiat przez nasz serwer DNS. Zajmuje sie tym skrypt
klienta (uruchamiamy go z roota): tutaj go zobacz

Na poczatku skryptu znajdziemy konfiguracje - zmieniamy jg na wtasng. Zmiennej TUN_GW
zazwyczaj nie bedziemy musieli ruszagé, o ile nie okaze sie ze jednak mamy kolizje z istniejaca
podsiecig. W takim wypadku zmieniamy réwniez odpowiedni adres w komendzie serwera.
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http://wklej.org/id/372062/
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A oto krétka $cigga co nalezy zmienic:

- 1.2.3.4 - adres IP serwera
- naszehaslo - zmieniamy na dowolne hasto
- naszadomena.bee.pl - domena z rekordem NS

Cato$¢ wytgczamy przez zrestartowanie catego potaczenia... a moze kto$ sie pokusi o
stworzenie skryptu przywracajacego pierwotne ustawienia routingu? :)

Szczegotly techniczne zmian w tablicach routingu - TYLKO DLA
DOCIEKLIWYCH:

Skrypt klienta rekonfiguruje tablice routingu tak, aby prawie caty ruch byt przekazywany przez
interfejs dns0 - czyli emulowane przez iodine urzadzenie, przekazujace pakiety. Wtasnie -
prawie caty. Gdybysmy przekazali naprawde caty, to ktéredy szty by zapytania do serwerdéw
DNS?

Dlatego zanim zmienimy wpis bramy domys$inej (sie¢ 0.0.0.0, maska 0.0.0.0), do tablic
routingu dodajemy reguty kazgce przekazywac ruch do DNS-éw (wzietych z pliku resolv.conf).
Dzieki temu nie odetniemy sie od sieci. Na wypadek gdyby firewall ISP przepuszczat ruch DNS
do dowolnych komputeréow, dodajemy réwniez regute kazgca przekazywacé bez kombinowania
ruch do serwera (bedzie szybciej niz z posredniczacymi DNSami). Czasami moze by¢ to
niepozgdane, w takim wypadku wykomentu;j linijke &quot;$R add -host $NS_ADDR gw
$local_gw dev $local_if&quot;.

Rozwigzywanie problemow:

Q: Marudzi o niezgodnosc¢ wersiji przy tgczeniu, co robic¢?
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A: Problem wystepuje np. gdy wykorzystujemy r6zne distra GNU/Linuksa. Nalezy wéwczas na
obu komputerach skompilowac i zainstalowac z tych samych zrodet.

Q: Pingowanie dziata, ale potgczenie TCP nie chce sie nawigzac.

A: Prace trwaja... czasami zadziata dodanie przetgcznika -m 500 do komendy serwera.
Mozemy zmniejszy¢ tg liczbe. Jest to maksymalna wielko$¢ pakietu ktéry mozemy wystaé
taczem. Jesli serwer DNS ma niski limit to domy$lna warto$¢ okazuje sie za duza.

Q: Jak sprawdzi¢ czy to w ogole dziata?

A: Przez wireshark, jedli podczas pingowania czegokolwiek (poza lokalng podsiecia) po
&quot;fizycznym&quot; interfejsie latajg pakiety DNS, a nie ICMP echo, to znaczy ze dziata.

Legalnos¢

Nie tamiemy zabezpieczen, wiec nie musimy obawiaé sie policji czy sadu. Naruszenie prawa
wystgpi jedynie, gdy w regulaminie ustugi napisane jest wprost, ze takie tagczenie jest
zabronione.

174



