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Ponizej kopia artykutu: 10 najgtupszych sztuczek administratora JOOMLA! z Biblioteki
Polskiej Dokunetacji Joomla
w serwisie
Polskie Centrum Joomla.

10. Zawsze korzystaj najtanszego dostawcy ustug internetowych , jakiego uda ci sie
znalez¢.

Wyszukuj szczegdlnie serwery wspétdzielone obstugujace setki innych stron, na ktérych
najwiekszy ruch generujg serwisy porno. Nie sprawdzaj listy polecanych dostawcow ustug
hostingowych.

9. Nie marnuj nigdy czasu na regularne kopie systemu i bazy danych.

Niewykluczone, ze zrobi to za ciebie dostawca.

8. Nie tra¢ czasu na dostosowanie ustawien PHP i Joomla! dla zwiekszenia
bezpieczenstwa.

Skoro instalacja byta taka prostal, to czy reszta moze by¢ zta? Martw sie tylko wtedy, gdy
powstanie problem.

7. Uzywaj wszedzie jednego loginu i hasta!
Po co obcigzaé gtowe i pamieé! Ta sama nazwa uzytkownika i to samo hasto do konta
bankowego, panelu administracyjnego Joomla!, bazy danych MySQL, konta FTP, konta w
Allegro i wszystkich innych stron, ktére wymagajg logowania ze wzgledu bezpieczenstwa,

znakomicie utatwiajg zycie i czynig je bezstresowym.

6. Po stworzeniu w Joomla! nowej i Slicznej strony firmowej przestan sie martwic¢ o
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cokolwiek - swietuj wykonang robota.

Nie ma sie czym przejmowacd. Przeciez, jesli nie dokonujesz zadnych zmian, to co ztego
moze sig sta¢?

5. Wszystkie aktualizacje wykonuj na pracujacej, czynnej witrynie.

Komu potrzebny jest serwer testowy? Jezeli jakas instalacja sie nie uda, odinstaluj
niedziatajgcy sktadnik w nadziei, ze wszystko wroci do normy, a usterki znikng, jak rekg odjat.

4. Ufaj rozszerzeniom innych autorow.

Instaluj kazde bajeranckie rozszerzenie, ktére uda ci sie znalez¢. Jesli ktos byt
wystarczajgco inteligentny, zeby napisac rozszerzenie dla Joomla!, to przeciez na pewno
napisat je tak, ze kazdy znany i nieznany robal zostanie zablokowany raz i na zawsze. W koncu
wszystkie darmowe programy sg udostepniane przez wielkodusznych wolontariuszy, ktérzy
zawsze wiedzg, co robig.

3. Nie tra¢ czasu na aktualizacje Joomla! do najnowszej wersiji!! .

Nic ztego sie przeciez jeszcze nie stato, a lepsze jest wrogiem dobrego. To samo stosu;j
do aktualizacji rozszerzen. Za duzo roboty, lepiej wyskoczyC na plaze, albo w gory...

2. Natychmiast po ataku krakeréw na swoja strone wyslij paniczny post na forum
Joomlal.

Zatytutuj swojg wiadomos$c¢ niepowtarzalnym i na pewno nikomu nieznanym tytutem
&quot;Pomocy!!! Moja strona zostata zhakowana! Co robic?&quot;. Informacje, z ktorej wersji
Joomla! korzystasz, czy, ile i jakie rozszerzenia byty zainstalowane, sg zupetnie dla
uzytkownikow forum niepotrzebne. W wigkszoéci posiadajg oni zdolnos$ci telepatyczne.

1. Gdy witryna padnie ofiarg hakeréw, usun podmienione przez nich pliki, popraw plik
index.php i przyjmij zatozenie, ze reszta jest jak dawniej.

Nie sprawdzaj logéw, nie zmieniaj haset, nie usuwaj catego katalogu, by odtworzyé
witryne z pewnej kopii zapasowej. | nie wykonuj zadnych innych paranoicznych akcji. Gdy
napastnicy wrdocag nastepnego dnia, krzycz gtosno, ze znow sie wtamali i ze jest to ewidentna
wina Joomla!. Ignoruj fakt, ze usuniecie podmienionych plikéw nie jest nawet pierwszym
krokiem w trudnym procesie przywracania zaatakowanej witryny do stanu petnej uzywalnosci.

O tej liscie
Autorem oryginatu jest jeden z projektantow Joomla! Brad Baker. Instalacja Joomlal,
stworzenie witryny, dodawanie tresci, a nawet administrowanie sg tatwe. Ale administrowanie
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wymaga autentycznego zaangazowania sie administratora w swoje zadania.

Jesli chcesz dowiedzieé sie wiecej na temat bezpieczenstwa serwisu zbudowanego z pomocg
Joomlal, zapoznaj sie z artykutami z kategorii Bezpieczenstwo .

© Ten materiat jest doktadnym albo swobodnym ttumaczeniem artykutu http://docs.joomla.
org/Top 10 Stupidest Administrator Tricks
udostepnionego na licencji
JEDL
na witrynie:
Joomla! Official Documentation Wiki
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