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Grupa zwolennikéw otwartosci Sieci i wolnoéci stowa, zrzeszona w AnonOps, dotagcza
dobrowolnie do botnetu DDoSujgcego przeciwnikdéw WikiLeaks. W tym artykule postaram sie
wyjasni¢ sprawe od strony technicznej.

Troche historii

Jak podaje niebezpiecznik.pl, w zwigzku z ujawnianiem coraz to wiekszej ilosci tajnych
dokumentoéw USA, PayPal i MasterCard zablokowaty konta WikiLeaks na kt6re mozna byto
wptacac dotacje. W odwecie Anonymous, odtam 4chan'a ( znany takze z
atakowania antypiratow )
, postanowit znowu wzig€ sprawy w swoje rece i zorganizowat we wtasnej sieci IRC akcje.

Metody nekania

Obecnym celem jest MasterCard. Zalecanym programem jest LOIC (Low Orbit lon Cannon),
wzbogacony o funkcje "ula" ("hive"), czyli zdalnej kontroli. Wystarczy wklei¢ adres serwera IRC i
nazwe kanatu, i nie trzeba sie troszczy¢ o reczne zmienianie celu. Kierujacy atakiem ma
uprawnienia operatora kanatu i zmienia temat rozmowy ("topic"), ktéry jest wysytany do
wszystkich uczestnikow. Dzieki temu LOIC wie na co kierowaé wrogie pakiety.

Poniewaz grupa chce zdoby¢ jak najwiecej zwolennikow, powstajg jeszcze prostsze w obstudze
programy, w tym dziatajgce w przegladarce internetowej. Jeden z nich zamiast floodowac
strone gtéwna, spamuje pomoc techniczng MasterCard.

Oprécz brutalnego wysytania pakietow uzywana jest takze propaganda. Na przyktad
nawigzujgca do znanej powiesci Orwella, wykorzystujgca Google Bomb - http://pastebin.com/U
d789JNv



http://niebezpiecznik.pl/post/kto-stoi-za-ddos-ami-na-mastercard-i-paypala/
http://niebezpiecznik.pl/post/4chan-ddos-riaa/
http://niebezpiecznik.pl/post/4chan-ddos-riaa/
http://pastebin.com/Ud789JNv
http://pastebin.com/Ud789JNv
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Jak dziata LOIC?

Nas, informatykdéw (zarowno amatorow jak i kwalifikowanych), interesuje strona techniczna a
nie ideologia. Pozwolitem sobie poatakowaé brame wtasnej sieci (ktéra ma nginx) i
przeanalizowac catosé w Wiresharku. Atak jest bardzo prosty i nie wymaga uprawnien root'a na
komputerze-agresorze. W petli nastepuje nawigzanie potgczenia TCP, wystanie tekstu i
zamkniecie potgczenia. Wszystko konwencjonalnie, bez sztuczek w stylu SYN flood, potaczenie
jest zwyczajnie nawigzywane i zwyczajnie konczone.

DDoS w JavaScript

To jest mozliwe! W JS zostato zaprogramowane tworzenie kilkudziesieciu obiektow <img>,
ktore sg okresowo (np. co 0,1 sekundy) zmieniane. Aby unikngé cache'owania, za kazdym
razem zmieniana jest $ciezka. Przegladarka chcac zatadowac obiekty podajace sie za obrazki,
taczy sie z serwerem-ofiarg i oczywiscie go obcigza. Warto wiedzie€ ze taki atak moze sie
odbywac bez swiadomosci uzytkownika, wystarczy spreparowac strone internetowa.

Co o tym sadzi¢?

Mozesz podyskutowac ze zwolennikami WikiLeaks w sieci IRC (anonops.eu). Ale do botnetu
lepiej nie dotgczac - moze to by¢ nielegalne.

Wiecej informacii:

Uwaga! Wykonywanie instrukcji z ponizszych linkéw, a nawet otwieranie niektérych, moze by¢
nielegalne! Uzywaj tylko w celach informacyjnych!

http://www.anonops.eu/
http://www.anonops.info/
https://2wjsnwzoeiaediyf.tor2web.org/
http://bit.ly/fGHDib - instrukcja atakowania z uzyciem LOIC

- http://pastehtml.com/view/1cb51vi.html - strona atakujgca serwery poczty przy pomocy
JavaScript. Jesli nie masz NoScript to nie klikaj bo atak nastepuje natychmiast po
otwarciu strony! Jesli chcesz przeanalizowac Zrédto to pobierz np. wget'em.

- https://github.com/NewEraCracker/LOIC/ - zrédto i binarka LOIC
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Analiza oprogramowania uzywanego do atakéw pochodzi z badan wtasnych. Linki i informacije
0 grupie pochodzg z anonimowych Zrodet. Wszelkie informacje o metodach atakéw sg analizg
juz istniejacych technik. Nie wolno ich stosowaé w Sieci globalnej. Badania w celach
edukacyjnych najlepiej wykonywaé we wtasnej sieci lokalnej.
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