P ROJEKTY

Czytnik-programator kart
chipowych, czes¢ 2

kit AVT-468

Konczymy prezentacje
konstrukcji czytnika -
programatora kart chipowych.
W tej czesci artykuiu
przedstawimy liste rozkazoéw
wykorzytywanych do sterowania
pracq karty chipowej oraz
sposéb wymiany informacji
pomiedzy mikrokontrolerem
obstugujqcym karte,

a programem terminalowym.
Skrotowo przedstawimy takze
bardzo efektownq, przykiadowq
aplikacje czytnika.
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Rozkazy sterujace praca
karty X76F640
Jak wspomniano w pierwszej

cze$ci artykulu transfer danych
do iz karty odbywa sie poprzez
dwuprzewodowa magistrale, ktéra
jest funkcjonalnie bardzo podobna
do znanego standardu I2C.
W identyczny spos6b generowane
sa przez Mastera warunki Start
i Stop, w taki sam sposdéb prze-
biega transmisja kazdego bitu,
nieco inaczej za to odbierane jest
potwierdzenie ACK.

Pomocny w wyjasnieniu prob-
lemu bedzie rys. 11. Wykonanie
jakiegokolwiek polecenia przez
wewnetrzny automat sterujacy
karty chipowej jest uwarunkowa-
ne podaniem przez uzytkownika
uprawnionego hasta o diugosci
64 bitéw. Haslo jest wysylane
zawsze po bajcie polecenia (rys.
11). Kazdy wpis hasta do karty
powoduje uruchomienie cyklu
zapisu matrycy EEPROM, ktéry
trwa ok. 5 ms. Dopiero po tym
czasie karta jest w stanie odpo-
wiedzie¢ uzytkownikowi, czy po-
dane hasto jest prawidiowe, czy
tez nie. Zastosowanie tak dtugie-

go czasu odpowiedzi zostalo po-

dyktowane checia utrudnienia
zycia potencjalnym wlamywa-
czom. Pojawienie sie sygnalu
ACK oznacza, ze hasto bylo
prawidtowe. Jezeli w ciagu 10

ms karta nie wygeneruje po-

twierdzenia nalezy wuznaé, ze

hasto byto btedne.

Podanie btednego hasta powo-
duje automatyczne zwiekszenie
stanu licznika blednych préb! Je-
zeli nieuprawnione préby beda
ponawiane, to po o6smej karta
zostaje zablokowana!

Sterowanie praca karty umoz-
liwia 12 rozkazéw o kodach po-
danych w tab. 1. Pokrétce je
omé6wimy:

- READ ARRAY 0/1. Polecenia
odczytu zawartodci komérki wy-
branej matrycy pamieciowej
o adresie podanym w dwéch ko-
lejnych (po hasle) bajtach. Kar-
ta po odebraniu tego polecenia
wysyla w odpowiedzi wskazany
bajt danych. Mozliwe jest takze
losowe odczytanie dowolnej
z 256 kolejnych komoérek pa-
mieci poprzez wystanie do kar-
ty mniej znaczacej czeSci adre-
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Rys. 11.

su. Adres ten musi zostaé po-
przedzony generowanym przez
Mastera warunkiem START.
W przypadku pominiecia wa-
runku START kolejne takty ze-
garowe wysylane do karty spo-
woduja wysylanie przez nia
bajtéw o kolejnych adresach.
Tak wiec mozliwy jest odczyt
zawarto$ci kilku komoérek pa-
mieci po jednokrotnym podaniu
adresu, bez koniecznoéci dodat-

kowego adresowania kazdego
odczytu.
- SECTOR WRITE 0/1. Rozkaz

umozliwiajacy zapis informacji
do matrycy pamieciowej pod
wybrany adres. Podobnie jak
w przypadku polecenia odczy-
tu, jako nastepne musi zostaé
przestane do karty hasto doste-
powe. Mozliwy jest jednoczes-
ny wpis 32 bajtéw danych,
ktére zapisywane sa w matrycy
EEPROM w jednym cyklu pro-
gramowania. Kazda transmisja
bloku danych wpisywanych do
pamieci musi byé¢ zakonczona
znakiem STOP.

- CHANGE READ 0/1 PAS-
SWORD. Polecenie umozliwia-
jace zmiane dotychczasowego
hasta zabezpieczajacego obydwie
matryce kart przed odczytem.
Zmiana kazdego =z tych hasel
wymaga podania poprzedniego
hasta, co zapobiega mozliwosci
nieuprawnionego dostepu do za-
warto$ci karty.

- CHANGE WRITE 0/1 PAS-
SWORD. Polecenie podobne do
poprzedniego, zta rbéznica, ze
dotyczy hasta zabezpieczajacego
karte przed zapisem.

- CHANGE RESET PASSWORD.
Rozkaz umozliwiajacy zmiane
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Format ramki danych podczas zapisu sektora.

dotychczasowego hasta dostepu

do polecenia zerowania zawar-

tosci karty.

- RESET PASSWORD. Rozkaz po-
wodujacy wyzerowanie zawar-
tosci rejestrow hasel oraz oby-
dwu matryc pamieciowych Ar-
ray0 i Arrayl. Wyslanie tego
polecenia do karty jest najpros-
tszym sposobem jej szybkiego,
calkowitego wyzerowania.

- RESET DEVICE. Rozkaz umoz-
liwiajacy uruchomienie karty po
zablokowaniu jej przez licznik
nieuprawnionych préb dostepu.
Przy pomocy tego polecenia
mozna takze wyzerowac ten licz-
nik, przed przekroczeniem do-
puszczalnego limitu préb (8).

- ACK POLLING. Polecenie kon-
czace procedure zapisu do pa-
mieci hasta (rys. 11). Mozna je
takze wykorzysta¢ do kontroli
aktualnego stanu karty (czy zo-
stal zakonczony proces =zapisu
matrycy EEPROM).

Kody instrukcji, ktére nie zo-
staly wymienione w tab. 1 sa nie-
legalne i nie powinny by¢ stoso-
wane.

Sterowanie czytnika -
programatora

Wymienione wczesniej rozkazy
umozliwiaja bezposrednia komu-
nikacje z karta, stanowiac najniz-
sza warstwe komunikacji.

Zastosowanie w programatorze
mikrokontrolera zwalnia uzytkow-
nika w znacznym stopniu z ko-
niecznosci poznania szczegélow
dotyczacych transmisji danych
oraz wszelkich niuanséw wynika-
jacych ze specyfikacji producen-
ta. Z tego tez powodu powstatl
jezyk nieco wyzszego poziomu,

przy pomocy ktérego bez trudu
mozna karte zaprogramowaé lub
odczytaé jej zawarto$é, wykorzys-
tujac standardowe programy ter-
minalowe.

Sktadnia tego jezyka jest bar-
dzo prosta - szczegdly przedsta-
wiamy ponizej.

Odczyt matryc
pamieciowych
Array0 i Arrayl

Skladnia polecenia:

Rda:xxxxxxxxxxxxxxxx:AAAA

a - numer matrycy 0 lub 1;

x - znaki szesnastkowe O..F
sktadajace sie na haslo READO/1;

A - znaki szesnastkowe O0..F
sktadajace sie na adres poczatko-
wy (zakres 0000..1FFFh).

W odpowiedzi na takie polece-
nie sterownik odesle (jezeli hasto
dostepu bylo poprawne!) zawar-
to§¢ wybranej komérki pamieci.

Odczyt zawarto$ci blokéw
matryc pamieciowych
Array0 i Arrayl

Sktadnia polecenia:

Raa:xxxxxxxxxxxxxxxx:AAAA

a - numer matrycy 0 lub 1;

x - znaki szesnastkowe O..F
sktadajace sie na haslo READO/1;

A - znaki szesnastkowe O..F
skladajace sie na adres poczatko-
wy (zakres 0000..1FFFh).

W odpowiedzi na takie pole-
cenie sterownik odesle (jezeli
hasto dostepu bylo poprawne!)
256 kolejnych bajtéw wybranej
matrycy pamieciowej, poczawszy
od podanego adresu. Jezeli adres
poczatkowy AAAA bedzie wiek-
szy od 1F00h wyslane zostana
takze kolejne bajty poczawszy od
adresu 0.
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Baijt Hasto Starszy bajt Mtodszy bajt | Opis

polecenia (64 bity) dodatkowy dodatkowy

10000000 READO Adres MSB Adres LSB Odczyt matrycy Array0

10001000 READ1 Adres MSB Adres LSB Odczyt matrycy Array1

10010000 WRITEQ Adres MSB Adres LSB Zapis sektora w matrycy Array0

10011000 WRITE1 Adres MSB Adres LSB Zapis sektora w matrycy Array1

10100000 READO 00000000 00000000 Zmiana hasta READO

10101000 READ1 00000000 00000000 Zmiana hasta READ1

10110000 WRITEO 00000000 00000000 Zmiana hasta WRITEQ

10111000 WRITE1 00000000 00000000 Zmiana hasta WRITE1

11000000 RESET 00000000 00000000 Zmiana hasta RESET

11100000 RESET brak brak Zerowanie rejestrow haset oraz
obydwu matryc pamieciowych

11101000 RESET brak brak Zerowanie licznika btednych
préb dostepu i ew. zawartosci
matryc oraz rejestrow haset

11110000 brak brak brak Sygnalizacja korica wpisu hasta.
Polecenie wykorzystywane przez
procedure ACK Polling

Zapis sektora matryc
pamieciowych
Array0 i Arrayl
Skladnia polecenia:
Wra:xxxxxxxxxxxxxxxx:AAAA
a - numer matrycy 0 lub 1;
x - znaki szesnastkowe O0..F
skladajace sie na haslo WRITE0/1;
A - znaki szesnastkowe O0..F
sktadajace sie na adres poczatko-
wy (zakres 0000..1FFFh).
Wyslanie takiego ciagu zna-
kéw do programatora przelacza
go w tryb oczekiwania na dane
- kolejne 32 bajty (jezeli nie
bedzie to ciag znakéw RST)
zostana wpisane po zadany ad-
res.

Anulowanie ostatniego
polecenia

Skladnia polecenia:

RST

Wyslanie polecenia RST powo-
duje natychmiastowy powré6t kon-
trolera programatora do stanu
oczekiwania (logicznego wyzero-
wania). Dzieki temu mozna np.
anulowaé¢ ostatnio wystane pole-
cenie zapisu matrycy pamiecio-
wej.

Polecenie to nie ma zadnego
wplywu na karte.

Zmiana hasel zapisu
Skladnia polecenia:
CWa: XXXXXXXXXXXXXXXX'YYYVVy-

Yyyyyyyyyyy
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a - numer matrycy 0 lub 1;

x - znaki szesnastkowe O..F
skladajace sie na dotychczasowe
hasto WRITEO0/1;

v - znaki szesnastkowe O0..F
sktadajace sie na mnowe hasto
WRITEO0/1.

Polecenie umozliwia zmiane
dotychczasowego hasta zabezpie-
czajacego matryce Array0 i Arrayl
przed zapisem.

Zmiana hasel odczytu
Skladnia polecenia:
Cra:xxXXXXXXXXXXXXXXyyyyyy-

Yyyyyyyyyy
a - numer matrycy 0 lub 1;
x - znaki szesnastkowe O0..F

sktadajace sie na dotychczasowe

hasto READO/1;

v - znaki szesnastkowe O0..F
sktadajace sie na nowe hasto
READO/1.

Polecenie umozliwia zmiane
dotychczasowego hasta zabezpie-
czajacego matryce Array0 i Arrayl
przed odczytem.

Zmiana hasla
zabezpieczajacego dostep
do polecen RESET

Sktadnia polecenia:

CrriXXXXXXXXXXXXXXXX:YYYYVY-
yyyyyyyyyy

x - znaki szesnastkowe O..F
skladajace sie na dotychczasowe
hasto RESET;

y - znaki szesnastkowe O..F
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skladajace Sie na no- = Capirek. kst chopespch AT -46E

we haslo RESET.
Polecenie umozli-

wia modyfikacje has- \
ta zabezpieczajacego
dostep do polecen

zerowania rejestréw PR

hasel, licznika bled-
nych préb i matryc

pamieciowych.
Zerowanie (] cass |
matryc
pamieciowych & rarsn |
oraz rejestrow _
hasel (1563 bz cha 40T K oapararia
Skladnia polece- Rys. 12. Okno programu wys$wietlajgcego
nia: zdjecie uzytkownika karty.
DRSxxxxxxxx000xX
x - znaki szesnastkowe O0..F jestracji i identyfikacji os6b

sktadajace sie na hasto RESET.

Polecenie umozliwia wyzero-
wanie licznika blednych préb,
obydwu matryc pamieciowych
oraz rejestréw hasetl.

Poprawne wykonanie polece-
nia sygnalizowane jest przez pro-
gramator tekstowym potwierdze-
niem ,,0K...“. W przypadku btedu
sktadni polecenia wysylany jest
komunikat o przypuszczalnym ble-
dzie.

Przy pomocy zestawu pole-
ceh przedstawionego powyzej
mozliwe jest wykonanie prak-
tycznie wszystkich operacji na
karcie z poziomu programu ter-
minalowego. Implementacja tych
poleceh w dowolnym programie
narzedziowym, napisanym spe-
cjalnie z mysla o wspélpracy
z czytnikiem umozliwia osiag-
niecie bardzo interesujacych
efektéw - przykladem niech be-
dzie program obstugujacy stero-
wany elektronicznie zamek
z identyfikacja o0séb wchodza-
cych.

Przykladowa aplikacja
Dzieki uniwersalnej konstruk-
cji karty chipowe moga znalez¢
caly szereg zastosowan. Jednym
z najbardziej oczywistych jest
elektroniczna kontrola dostepu.
W laboratorium AVT powstato
proste oprogramowanie dla kom-
putera PC (Windows 95) steru-
jace praca czytnika (rys. 12),
ktére mozna wykorzystaé do re-

wchodzacych do chronionego po-
mieszczenia.

Mniejsza matryce pamieciowa
Array0 wykorzystano do przecho-
wywania numeru identyfikujace-
go posiadacza karty. Matryce pa-
mieciowa Arrayl wykorzystano
do przechowywania zdjecia uzyt-
kownika karty. Plik zawierajacy
zdjecie musi mie¢ objetos¢ 8192B
i powinien by¢ zapisany w stan-
dardzie JPG. Przy pomocy osob-
nego okna prezentowanego pro-
gramu mozliwy jest zapis iden-
tyfikatora oraz zdjecia do karty
chipowe;j.

Prezentowane oprogramowanie
bedzie wchodzitlo w skilad =zesta-
wu AVT-468.

Piotr Zbysinski, AVT

Autor zastrzega mozliwosé
modyfikacji programu sterujq-
cego pracq czytnika - progra-
matora. Informacje o wpro-
wadzonych modyfikacjach be-
dg dolgczane do zestawéw
AVT-468.

Trwajq prace nad prostym,
autonomicznym czytnikiem
kart chipowych, ktére bedzie
mozna stosowac¢ jako stacjo-
narne sterowniki zamkéw
elektromagnetycznych. Projekt
takiego urzqdzenia przedsta-
wimy w jednym z najbliz-
szych numeréw EP.
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