SiCrypt — SAM

werga 0.1

Ogoblnie na Poczatku :

Ponizszy opis dotyczy tego co udalo mi si¢ do tg pory ustalic na temat komunikacji Phyty
Gtéwnej z SAM em. Wszystkie informacje dotycza Softu Jajka w wersji 3.03 (oczywiscie catkiem prawdopodobne
jest, ze bedzie sig to zgadza¢ tez w innych softach i warunkach). Jest to catkiem swiezy temat (przynajmnigj jak dla
mnie), wiec jest na pewno jeszcze duzo bleddw, ktérych nie zauwazylem podczas pisania tego textu
i deasemblowania softu.

Text ten nalezaloby rozpocza¢ do podania parametrOw towarzyszacym transmisji z SAM-em, odbywa si¢ ona
z predkoscig 9600 b/s, 2 bity stopu, ramka 8 bitow, parzystos¢ ‘ Even Parity’.

Budowa i budowanie Rozkazdéw :

Software z Jajka jest tak zbudowany, ze rozkazy (czyli ciag bajtow wysytany do SiCrypta badZz w druga
strong — przyjatem takie nazewnictwo zeby tatwiej bylo zrozumie¢ to co opisuje) sa budowane jak gdyby po
kawatku, czyli najpierw brana jest pierwsza czg$¢ rozkazu (z tablicy rozkazow) w te czgsci zawiera sig¢ klasa
instrukcji, rozkaz i parametry rozkazu. Nastgpnie dodawana jest druga czgs¢ rozkazu, zawiera ona w sobie dtugosé
danych i dane rozkazu. Waznym krokiem w tworzeniu rozkazu to sprawdzenie rodzaju danego SAM-a i na
podstawie czy jest to SAM ‘Czerwony’/’Zielony’ lub ‘Biaty’, wyliczana jest suma kontrolna, ktéra dodawana jest
na koncu rozkazu i 3 dodatkowe bajty, dodawane sa na poczatku rozkazu (min. przekazana jest cata diugosc
rozkazu) —taka budowa dotyczy Czerwonego/Zielonego a jesli chodzi o Biatego to jest to bardziej skomplikowane
i nie s3 dodawane zadne dodatkowe informacje. Sprawa polega na tym, ze w Czerwonym/Zielonym zastosowano
protokot T=1 (asynchroniczny, po6t-dupleksowy, blokowy) co méwi nam, ze transmisja odbywa sie w postac
blokowej i sa uzywane bajty: adres, dtugos¢ bloku, suma kontrolna itd. Natomiast w Biatym uzyto protokotu T=0
(asynchroniczny, pot-dupleksowy, znakowy), oznacza to ze transmisja odbywac sie bedzie w pojedynczych bajtach,
nie s3 uzywane zadne dodatkowe bajty (diugos¢, suma itp.). Gtéwnie bede dStaral sie opisywal
‘Czerwonego’/’ Zielonego'’ SAM-a, poniewaz bardzo mato wiem na temat ‘Bialego’ co oczywiscie nie oznacza, ze
pozostanie tak nawieki. ;)

Ponizej pokaze jak wyglada taki rozkaz w etapie budowy (Czerwony/Zielony) :

Rozkaz0la: ($01, $04, $00, $A4, $08, $00)

Rozkaz Ol b : ($01 $03 $02 $A1 $00)

Numer Rozkazu
Niejest on wysylany do

SAM -a. b T, e e e ]

CZQSC Wiasciwa Rozkazu

A

Ta czesé jest wysylana do
SAM-a.

Dlugosé czesci Rozkazu
Niejest wysylana do SAM-a €
potrzebne podczas budowy.




Jak wida¢ pierwsze dwa bajty stuza tylko i wylacznie do budowy takich rozkazéw (Jajko wie wtedy jaki
rozkaz z jakich czesci sklei¢ i o jakigj diugosci bedzie czes¢ wiasciwa danej potdwki). Wyglad takiego sklejonego
I prawie gotowego rozkazu pokaze nizej.

Znaczenie bajtéw w rozkazie :

CLA ¢ DATA
Klasa Instrukcii “ DanedlaSAM-a

Rozkaz dla SAM -a Dluaosé Danvch

Parametr Rozkazu | | Parametr Rozkazu

W tym momencie jesli ktos potrzebuje bardziej szczegbtowych informacji odsytam do ksigzki
» Karta elektroniczna bezpieczny nosnik informacji”.

Wiasciwy protokoét :

Ostatnim krokiem budowania rozkazu przed wystaniem jest sprawdzenie czy dany rozkaz matrafi¢c do sama
biatego czy czerwonego. Informacje o wybraniu odpowiedniego protokotu biora si¢ z danych uzyskanych z ATR-a,
ale o tym poznieg. Jesli jest to SiCrypt Czerwony to uzywany jest protokét T=1 i dane trafigjace do samai z sama

beda wygladaty wiasnie tak
Bajt ‘NAD' jest
to adres zr odiowy | Dlugosé danych ‘LEN’ bez

| przeznaczenie 3 pierwszych bajtéw i crc
bloku. W naszym

wypadku zawsze
wynos $00

$02, $A1

$00, crc)

Suma kontrolna wyliczana
bez pierwszego bajtu

Bajt kontrolny bloku (PCB),
zawiera on dane dotyczace

| transmigi, u nas moze on przyj a¢

4 warto§é $00 lub $40

Dane wilasciwe
rozkazu

Wyliczanie sumy kontrolngj jest bardzo proste w tym przypadku, jest to wynik xor-owania kolejnych bajtéw
w rozkazie zawsze zaczynajac od drugiego (PCB) a konczac na ostatnim bajcie danych wiasciwych rozkazu.

SAM Bialy nie potrzebuje takiego dodawania bajtéw i sumy kontrolnej, poniewaz uzywa on protokotu T=0.
Dane trafiajace do Biatego sa ,,gote”, czyli: klasa, instrukcja, parametry itd. Rowniez z takiej komunikacji wynika,
ze w jednym rozkazie nie moga przychodzi¢ dane wiasciwe, ktére chcemy wysta¢ badz uzyska¢ od sama.



Dane takie beda przesytane w kolejnej odpowiedzi z sama badz z ptyty gtéwnej, czyli po potwierdzeniu przez jedna
ze stron 0 poprawnosci otrzymanego rozkazu.

W oprogramowaniu ,Jajka’ jest przewidziana obstuga jeszcze jednego typu SAM-a, transmisja
z takim SiCryptem wyglada troche inaczej niz normalnie. , Podstuchujac” taka transmisje zauwazylibysmy, ze
pierwszy bajt ATR-a wynositby, $03 co oczywiscie jest zafatszowaniem odczytu, poniewaz takiego typu SAM-a
nalezy potraktowa¢ troszke inaczej. Dlatego po odpowiednigj obrébce tych informacji zaczna nam wychodzié¢
sensowne informacje, czyli pierwszy bajt da nam $3F. Wiec jak to zogtalo rozwiazane w rzeczywistosci??
Oprogramowanie jest tak napisane, ze jesli pierwszy bajt przychodzacy z SAM-a wynosi $03 to reszta transmigji
(w obydwu kierunkach) bajt po bajcie bedzie jak gdyby , dekodowany/kodowany”. Tak naprawde to w bajcie
zostaje zamieniony najstarszy bit z nggmtodszym itd., czyli najbardziej znaczacym bitem teraz bedzie bit wczesnig)
najmniej znaczacy. Na koncu takiej zamiany bitow miejscami wynik jest NOT-owany. W obecnej chwili takich
typdw saméw nie uzywa Si¢ jeszcze w automatach, ale kto wie moze za jaki$ czas ten kawatek kodu bedzie
wykorzystany. To wszystko, co tu opisatem w zwiazku z tym protokotem jak i inne ciekawe rzeczy s3 opisane
w ksiazce zwiazanej z ta tematyka.

Informacje z ATR-a :

Przygladajac si¢ bajtom ATR-a mozna wywnioskowa¢ m.in., jakie sa parametry komunikacji, ile razy mozna
jeszcze wpisa¢ pin, informacje o producencie, itp. Wszystkie te dane sa uzaleznione w pewien sposob od
producenta danej karty, wiec da si¢ zauwazy¢ roznice gotym okiem miedzy samem biatym a np. czerwonym.

W tym migjscu opiszg ,tyle o ile” co udato mi si¢ zrozumie¢. Caty ten galimatias to ATR Czerwonego. Oszczgdze
sobie opisu zielonego SAM-a bo wyglada on tak samo.

B
b2

$3B, $EF, $00, $00, $81, $31, $40, $49, $54, $50, $53, $01, $41, $53, $3A, $51, $02, $00, $53, $FC, $C7, $33, $00, $20

Baity: TA3i T53

2

1 15 bajtow historycznych : 3 pierwsze bajty
| 3 utozonew stowo , TPS’, resztanie jest mi
| znajoma i nie moge wiecg na ten temat
# powiedziet.

#  uzywany protokot to T=1.

Znak Formatu
$EF = b1110 1111 méwi nam to, ze teraz
przyjda 3 bajty TB, TC, TD i ze bedzie 15

Bajt dodatkowy, ktory pomaga

Bajt: TD2. Bgjt TD2 =

4 bajtow historycznych. $31 = b0011 0001 Wyliczyc sumg kontrolnq CRC tak
) infformuje ze przyjda
| baty TA3i TB3

TS

Znak Poczatkowy

Opcje Interfejsu :

—TB - (tuwarto$¢ $00) bajt ten zawiera wartosci napiecia i pradu uzywanego podczas programowania EPROM
(dla kontrastu przypomng, ze juz od dawna w kartach tego typu nie uzywa si¢ EPROM-6w tylko
EEPROM-6w, czyli tu mamy do czynienia z zabytkiem ;)) ). Nie jestem w stanie wigcej powiedziec, jakie
S to wartosci, poniewaz nie dysponuje odpowiednimi normami 1SO (dotyczy to raczej wigkszosci tych

bajtéw).



-TC-

~TA3-

~TB3-

(tu wartos¢ $00) bajt ten zawiera wartos¢ dodatkowego czasu ochronnego miedzy kolejnymi odbieranymi
znakami przez SAM-a

bajt ten zawiera informacje 0 maksymalnej liczbie bajtéw wysytanych w jednym rozkazie do SAM-a
(= $40 = #64).

Mtodsza czgséé tego bajtu ($9 = 1001) okresla czas oczekiwania na jeden znak, natomiast starsza czgsé
tego bajtu ($4 = 0100) okresla czas oczekiwania na caty blok danych. Doktadnie nie wiem jak z tego

wyliczy¢ czasy.

Mnigj/wiecej tak to wyglada. Brakuje mi tu bardzo opisu bajtow historycznych, ktére mogtyby powiedzie¢ co$
wigcej natemat: wergi softu itp.

Kontynuujac temat ATR-a, postaram Si¢ opisac cos$

$3B, $1F, $11, $00, $67, $4F, $23, $46, $49, $53, $45, $20, $52, $A0, $FF, $83, $90, $00

natemat ,Bialego”.

_ 15 Bajtéw historycznych : bajty 5..8 to
utozone znaki ASCII w taki sobie wyraz
.FISE" — powiedzialo to nam kto
zaprojektowat system operacyjny dla teg

| karty. Jest to oczywiscie ‘SETEC'.

Znak Formatu
| $1F = b0001 1111 méwi nam to, ze teraz przyjdzie 1 bajt
% TA i ze bedzie 15 baitdéw historvcznveh.

Znak Poczatkowy

Opcje Interfejsu :

Brak bajtu TD jest tez dla nas informacja, a mianowicie uzywany protokot przez ta kartg to T=0.

—TA — Na podstawie tego bajtu okreslimy szybkos¢ zegara F i wspdtczynnik regulacji szybkosci transmisji D. W tym

wypadku F = 1i D = 1 codgjeFl =372i DI = 1.

Bajty historyczne.

-T1- (warto$¢ $00).

—T2—- (wartos¢ $67) Informuje nas, ze dane po 10 bajcie sa informacja dotyczaca producentai ich diugos¢.

—T3— (wartos¢ $4F) Typ uzytego uktadu.

—T4- (wartos¢ $23) Wersja systemu operacyjnego, czyli ver. 2.3.

—-T9— (wartos¢ $20). Dodatkowy cyfrawersji systemu operacyjnego (i jeszcze co$ z chip-em), teraz petnawersja
?)ch)tjl;:rcl), Zzgfllumer wersji mowi mi tylko tyle, ze SiCrypt zostat wyprodukowany, a przynajmniej jego
software w latach 96/97 wigc w jakich latach zostat wyprodukowany SAM Czerwony/Zielony ??? A co za
tym idzie chyba kazdy si¢ moze domyslac ;))

—T10— (wartos¢ $52) Informacja natemat danych tworcy karty i dtugos¢ danych. (chyba)



—T11 - (wartos¢ $A0) Wielkos¢ buforu.

—T12 - (wartos¢ $FF) To mysle dos¢ istotny bajt, a méwi o tym czy dany SiCrypt miat jakies btedy podczas
pracy. Wartos¢ ta nie powinna wynosi¢ ‘0’, co rowne jest jakiejkolwiek odpowiedzi ze strony SAM-a
i zakonczenia jego zywota. Wartos¢ kryjaca si¢ pod tym bajtem, za kazdym razem, gdy wystapi btad
podczas pracy jest zmniejszana.

—T13 - (wartos¢ $83) Bajt opisujacy istnienie karty, jesli kolejne bity ustawione sanalto :
- bit 0 — Karta zostata wyprodukowana ale nie sformatowana. (bit = 1 tak)
- bit 1 — Karta zostata wyprodukowana i sformatowana. (bit = 1 tak)
- bit 2 — Karta zostata spersonalizowana. (bit = 0 nie)
Jesli bajt ustawiony jest na $FF czyli wszystkie bity sa ustawione na 1, to kartajest martwa:).
Zabardzo nie wiem doktadnie o co chodzi ale tylko tyle zrozumiatem z tego catego syfu.

—T14, T15- (wartosci $90, $00) Stowo statusu karty inaczej SW1, SW2. Wartosci te wskazuja, ze z karta jest
wszystko w porzadku, pamie¢ jest OK. Natomiast, jesli wartos¢ statusu wynositaby: $65, $81 to
pamig¢ karty jest KO.

W tym migjscu postaram si¢ poruszy¢ temat ATR-a z SiCrypt-a Biatego, ale uzytego w automacie ASCOM-a.

$3B, $8D, $81, $31, $20, $4D, $00, $56, $4D, $54, $4C, $30, $00, $00, $62, $05, $01, $90, $00, $95

TD

bajty 2..5, przypuszczam ze s
to znaki ASCIl, ktdre
wygladaja tak ,VMTL”. Nie
jestem pewien czy dobrze
zinterpretowatem  ten  ciag
bajtéw, ale przekonamy si¢ na
Znak Formatu | pewno zajaki$ czas.
# $8D = b1000 1101 informuje nas, ze kolejnym bajtem 1

| bedziebajt TD i ze bedzie 13 bajtéw historycznych.

$81 = 1000 0001 maowi,
| ze protokot to T=1 i
# kolgny bajt to TD.

TS
Znak Poczatkowy

Opcje Interfejsu :
— TA3 — Jest to maksymalna liczba bajtow wysytanych w jednym rozkazie do SAM-a ($20 = #32 - domyslinie).

— TB3 - Miodsza czgé¢ tego bajtu ($D = 1101) okresla czas oczekiwania na jeden znak, natomiast starsza czgsé
tego bajtu ($4 = 0100) okresla czas oczekiwania na caty blok danych. Doktadnie nie wiem jak z tego

wyliczy¢ czasy.

To bytoby na tyle jesli chodzi delikatny opis ATR-Ow. Jeszcze duzo rzeczy pozostgje w tajemnicy, poniewaz nie
mamy dostepu do dokumentacji, opisow itd.



Uzywanie rozkazow :

W jajku zaimplementowane sa rozkazy dla kazdego SAM-a oddzielnie. Wszystkie sa fadnie ponumerowane i aby
wybra¢ odpowiedni zestaw rozkazéw tadowane sa numerki tych rozkazéw do tablicy. Rozkazy pogrupowane sa tak
jakby na: inicjalizujace, autoryzujace, no i w jednym przypadku na odpowiadajace za tadowanie klucza itd.
Strukturatych rozkazéw wyglada tak:

Typ rozkazu: SAM Czerwony / Zielony
Inicjalizujace $01, $02, $03, $04, $00
Autoryzujace $05, $00
Typ rozkazu: SAM jeszcze nie uzywany w automatach
Inicjalizujace $09, $0A, $0C, $0B, $00
Autoryzujace $0D, $00
Typ rozkazu: SAM Bialy
Inicjalizujace $OF, $10, $11, $12, $13, $14, $15, $00
Autoryzujace $16, $17, $18, $19, $1A, $1B, $1C, $00
7 $OF, $1D, $1E, $1F, $20, $21, $24, $25, $26, $27, $22, $23, $00
7 $2E, $2F, $2C, $2D, $00
Ladowanieklucza | $24, $25, $28, $27, $29, $2B, $2C, $2D, $24, $25, $26, $27, $22, $23, $00

Rozkazy inicjalizujace m.in. wybieraja: odpowiednie katalogi, pliki, klucze. Przesytaja dane z karty Chip-owej do
SAM-ga, réwniez ,,pobieraja” pytanie z SiCrypta

Rozkazy autoryzujace wysytaja: dane z karty (najczgscig) jest to czes¢ z licznikiem) i uzyskana odpowiedz do
SAM-a.

Sa jeszcze kombinacje rozkazow, ktore jak na razie nie wiem doktadnie co robia (dotyczy oczywiscie Biatego)
Zaznaczone sa ,,?7".

Jest jeszcze , tadowanie klucza’, o ktorym zapewne niewiele napisze.

Drugi SAM jeszcze nie uzywany to ten, ktéry komunikuje sie jak gdyby odwrotnie (czyli zamiana bitéw
migjscami) i maw nagtdwku ATR-a $3F.

Tak pouktadane w tej tablicy numery rozkazéw oznaczaja, ze zostana wykonane wiasnie w takiej kolejnosci i po
kazdym wykonanym rozkazie konieczna jest odpowiedz ze strony SAM-a

No teraz pozogtato wyjasni¢ po kolel, co kazdy rozkaz oznaczai w ogole. Wigc zanim to zrobig cheg dodac jeszcze,
ze rozkaz o numerze $00 to nie rozkaz tylko zakonczenie w pewien sposob transmisji. Jeszcze jedna uwaga to, ze
sa rozkazy, ktore nie zostaty wykorzystane w tej tablicy, ale zostaty zaimplementowane, je rowniez postaram sie

omowié.



Rozkaz $01 - $00, $A4, $08, $00, $02, $A1, $00

Rozkaz $02 — $00, $50, $01, $00, $05, $A1, $00, $00, $20, $01
Rozkaz $03 — $00, $52, $00, $00, $0B, $00, ‘DK &', $71, $01
Rozkaz $04 — $00, $54, $00, $00, $06

Rozkaz $05 — $00, $90, $00, $10, $0A, ‘'IK8, ‘OK2

Rozkaz $06 — $00, $90, $80, $10, $0A, 'IK8, ‘OK2

Rozkaz $07 — $00, $90, $01, $10, $0A, 'IK8, ‘OK2

Rozkaz $09 - $AO0, $A4, $00, $00, $02, $7F, $00
Rozkaz $0A — $AO0, $A4, $00, $00, $02, $00, $01
Rozkaz $0B — $A0, $84, $00, $00, $10

Rozkaz $0C — $80, $52, $00, $00, $08, ‘DK &

Rozkaz $0D — $80, $82, $00, $00, $12, ‘DK 16, ‘OK?2

Rozkaz $OF — $81, $A4, $08, $00, $04, $DF, $AB, $EF, $FF
Rozkaz $10 — $81, $AE, $01, $00, $02, $82, ‘TEL

Rozkaz $11 ‘OD5

Rozkaz $12 ‘40B1’, ‘DKx’, $90, $00
Rozkaz $13 ‘ODY%

Rozkaz $14 ‘20BYT

Rozkaz $15 ‘OD6’

Rozkaz $16 $61, $02

Rozkaz $17 ‘OD5

Rozkaz $18 ‘20B1’, ‘OK?2’, $90, $00
Rozkaz $19 ‘ODY%

Rozkaz $1A ‘20BYT

Rozkaz $1B ‘OD28

Rozkaz $1C $90, $00

Rozkaz $1D $81, $AE, $21, $00, $00
Rozkaz $1E ‘OD5

Rozkaz $1F $5A

Rozkaz $20 ‘OD3Y

Rozkaz $21 $90, $00

Rozkaz $22 $81, $B0, $00, $00, $OA
Rozkaz $23 ‘OD13

Rozkaz $24 $81, $A4, $02, $00, $02
Rozkaz $25 ‘ODY

Rozkaz $26 $00, $21

Rozkaz $27 (przerwa w nadawaniu ?7?).
Rozkaz $28 $EF, $FF

Rozkaz $29 $81, $AE, $FD, 300, $22
Rozkaz $2B $70, ‘KS33

Rozkaz $2C ‘ODY%

Rozkaz $2D $90, $00

Rozkaz $2E — $81, $A4, $08, $0C, $04, $DF, $AB, $EF, $FF
Rozkaz $2F - $81, $AE, $26, $00, $07, ‘CC7

Jest jeszcze rozkaz $08, ktéry nie jest wywotany po numerku tylko w momencie, gdy diugosé¢ rozkazu wysytanego
do SAM-a jest mnigjsza od 5 (dotyczy tylko saméw Czerwonego/Zielonego i nie uzywanego) awygladatak.:
Rozkaz $08 — $A0, $CO, $00, $00, $00



Legenda:

‘DK8 - (DanezKarty) 8 pierwszych bajtéw z karty, czyli nagtowek, emisja, seria, numer, itd.

‘DK16" - (Dane z Karty) 16 pierwszych bajtow z karty, czyli wszystko to, co wyzej tyle, ze jeszcze dochodza
impulsy inaczej licznik 8 bajtow (dodam tylko, ze s3 one odwrdcone, czyli w bajcie zamienione jest
bit mtodszy ze starszym itd.).

‘DKx* - (Dane z Karty) Tutg dtugos¢ danych z karty jest okreslona w danych poprzedzajacych ten rozkaz
otrzymany z SiCrypt-a na pozycji 7.

‘IK8 - (Impulsy z Karty) 8 bajtow z karty, czes¢ z licznikiem, czyli impulsami.

‘OK2" - (Odpowiedz z Karty) 2 bajty odpowiedzi z karty.

‘TEL - (TablicaEmigji) 1 bajt ,,wyciagnigty” z tablicy emisji na podstawie emigji z karty.

‘40B1’ - (Odebrany Bajt) 1 bajt ,,wyciagnicty” z danych otrzymanych z SAM-a poprzedzajacych ten rozkaz na
pozycji 4.

‘20B1’ - (Odebrany Bajt) wszystko to samo, co wyzej tyle, ze na pozycji 2.

‘KS33 - (Klucz dla SAM-a) 33 bajty klucza kryptograficznego.

‘CC7" - (Config Chip) 7 bajtéw niewiadomo za bardzo do czego sa. Na razie sa fadowane domysinie z softu
ale w przysztosci moga ulec zmianie, poniewaz jesli zostanie zatadowany do automatu plik (File
Config Chip) to wprowadzona wartos¢ bedzie pochodzita z tego pliku. Na dzien dzisiejszy te bajty
wygladaja tak: ($30, $30, $30, $30, $30, $31, $00) = ASCII (000001)

‘ODXx" - (Odbierz Dane) x — okreslaile bajtéw danych, automat oczekuje od SAM-a.

Jak tatwo zauwazy¢ SAM Czerwony/Zielony i ten ktéry jeszcze nie jest uzywany w automatach, nie posiadaja
mozliwosci tadowania zdalnie kluczy, jest to uwarunkowane softwarem, ktory zostat przygotowany z ta opcja tylko
dla SAM-a Biatego. Budowanie rozkazow dla trzech pierwszych SAM-6w na tym si¢ nie konczy, zreszta opisatem
to juz wczesnigj, chodzi o dodanie trzech pierwszych bajtéw i CRC.

Jesli chodzi o rozkazy $06 i $07 nie sa uzywane w komunikacji z SAM-em Czerwonym/Zielonym ale sa
zaimplementowane i sa to rozkazy autoryzujace.

Na zakohczenie :

Brakuje mi duzo informacji na temat rozkazow, czyli doktadnie, co dany rozkaz robi. Mnigj/wigcej mozna sig
domysla¢, ze zawsze na poczatku (np. rozkaz $01) wybierany jest katalog, nastepnie wybierany jest plik
z odpowiednimi kluczami a na samym koncu wysylane sa dane do odpowiedniego algorytmu. Nie mam
dokumentacji od danego typu SAM-a, wigc w wigkszosci mozna si¢ tylko domyslac. W wielu przypadku normy
ISO i rézne inne ogolne opisy sa nie przydatne, poniewaz producenci tych SAM-6w odbiegali od normowych
rygoréw ;)) a co za tym idzie, jedynym zrodtem wiarygodnej informacji jest dokumentacja od konkretnego typu
i wergji SiCrypt-a

Na tym etapie zakoncze ten nie wielki opis SAM-6w i na zakonczenie zamiescitem kilka pogladowych logéw
z komunikacji Silverka z SiCrypt-em.



--- Czerwony ---
=== 186A 75 === 253109 ===

Kartanr.: 6321059675 imp. 24 —Wlozenie karty do czytnika Silverka

SiCrypt
-ATR -

$3B, $EF, $00, $00, $81, $31, $40, $49, $54, $50, $53, $01, $41, $53, $3A, $51, $02, $00, $53, $FC,
$C7, $33, $00, $20

Czytnik
- Rozk. 01 -

$00, $00, $07, $00, $A4, $08, $00, $02, $A1, $00, $08

SiCrypt
-OK -

$00, $00, $02, $90, $00, $92

Czytnik
- Rozk. 02 -

$00, $40, $0A, $00, $50, $01, $00, $05, $A1, $00, $00, $22, $01, $9C

SiCrypt
-OK -

$00, $40, $02, $90, $00, $D2

Czytnik
- Rozk. 03 -

$00, $00, $10, $00, $52, $00, $00, $0B, $00, $05, $F4, $26, $FC, $D2, $1C, $E9, $1B, $71, $01, $2E

SiCrypt
-OK -

$00, $00, $02, $90, $00, $92

Czytnik
- Rozk. 04 -

$00, $40, $05, $00, $54, $00, $00, $08, $19

SiCrypt
- Pytanie -

$00, $40, $0A, $9E, $89, $75, $CB, $BE, $94, $A6, $13, $90, $00, $EC

Czytnik
- Rozk. 06 -

$00, $00, $0F, $00, $90, $80, $10, $0A, $00, $00, $00, $EO, $00, $7F, $FF, $3F, $76, $E9, $C5

SiCrypt
-OK -

$00, $00, $02, $90, $00, $92

Kartanr.: 6321059675 imp. 23 — Skasowanie 1 impulsu w czytniku Silverka

SiCrypt
-ATR -

$3B, $EF, $00, $00, $81, $31, $40, $49, $54, $50, $53, $01, $41, $53, $3A, $51, $02, $00, $53, $FC,
$C7, $33, $00, $20

Czytnik
- Rozk. 01 -

$00, $00, $07, $00, $A4, $08, $00, $02, $A1, $00, $08

SiCrypt
-OK -

$00, $00, $02, $90, $00, $92

Czytnik
- Rozk. 02 -

$00, $40, $0A, $00, $50, $01, $00, $05, $A1, $00, $00, $22, $01, $9C

SiCrypt
-OK -

$00, $40, $02, $90, $00, $D2

Czytnik
- Rozk. 03 -

$00, $00, $10, $00, $52, $00, $00, $0B, $00, $05, $F4, $26, $FC, $D2, $1C, $E9, $1B, $71, $01, $2E

SiCrypt
-OK -

$00, $00, $02, $90, $00, $92

Czytnik
- Rozk. 04 -

$00, $40, $05, $00, $54, $00, $00, $08, $19

SiCrypt
- Pytanie -

$00, $40, $0A, $6B, $75, $44, $2F, $4F, $4D, $8E, $0E, $90, $00, $2D

Czytnik
- Rozk. 06 -

$00, $00, $0F, $00, $90, $80, $10, $0A, $00, $00, $00, $CO, $FE, $7F, $FF, $1F, $02, $9B, $3D

SiCrypt
-OK -

$00, $00, $02, $90, $00, $92




--- Czerwony ---
=== 186A 75 === 1E09 OE ===

Kartanr.: 6321059675 imp. 23 —Wlozenie karty do czytnika Silverka

SiCrypt $3B, $EF, $00, $00, $81, $31, $40, $49, $54, $50, $53, $01, $41, $53, $3A, $51, $02, $00, $53, $FC,
-ATR - $C7, $33, $00, $20
Czytnik
- Rozk. 01 -
SiCrypt
-OK -
Czytnik
- Rozk. 02 -
SiCrypt
-OK -
Czytnik
- Rozk. 03 -
SiCrypt
-OK -
Czytnik
- Rozk. 04 -
SiCrypt
- Pytanie -
Czytnik
- Rozk. 06 -
SiCrypt
-OK -

$00, $00, $07, $00, $A4, $08, $00, $02, $A1, $00, $08

$00, $00, $02, $90, $00, $92

$00, $40, $0A, $00, $50, $01, $00, $05, $A1, $00, $00, $22, $01, $9C

$00, $40, $02, $90, $00, $D2

$00, $00, $10, $00, $52, $00, $00, $0B, $00, $05, $F4, $26, $FC, $D2, $1C, $E9, $1B, $71, $01, $2E

$00, $00, $02, $90, $00, $92

$00, $40, $05, $00, $54, $00, $00, $08, $19

$00, $40, $0A, $F7, $A3, $02, $93, $30, $D7, $47, $5C, $90, $00, $E3

$00, $00, $0F, $00, $90, $80, $10, $0A, $00, $00, $00, $CO, $FE, $7F, $FF, $1F, $60, $3B, $FF

$00, $00, $02, $90, $00, $92

Kartanr.: 6321059675 imp. 22 — Skasowanie 1 impulsu w czytniku Silverka

SiCrypt $3B, $EF, $00, $00, $81, $31, $40, $49, $54, $50, $53, $01, $41, $53, $3A, $51, $02, $00, $53, $FC,
-ATR - $C7, $33, $00, $20
Czytnik
- Rozk. 01 -
SiCrypt
-OK -
Czytnik
- Rozk. 02 -
SiCrypt
-OK -
Czytnik
- Rozk. 03 -
SiCrypt
-OK -
Czytnik
- Rozk. 04 -
SiCrypt
- Pytanie -
Czytnik
- Rozk. 06 -
SiCrypt
-OK -

$00, $00, $07, $00, $A4, $08, $00, $02, $A1, $00, $08

$00, $00, $02, $90, $00, $92

$00, $40, $0A, $00, $50, $01, $00, $05, $A1, $00, $00, $22, $01, $9C

$00, $40, $02, $90, $00, $D2

$00, $00, $10, $00, $52, $00, $00, $0B, $00, $05, $F4, $26, $FC, $D2, $1C, $E9, $1B, $71, $01, $2E

$00, $00, $02, $90, $00, $92

$00, $40, $05, $00, $54, $00, $00, $08, $19

$00, $40, $0A, $1C, $BO, $FC, $CE, $1E, $BF, $16, $90, $90, $00, $63

$00, $00, $0F, $00, $90, $80, $10, $0A, $00, $00, $00, $CO, $FC, $7F, $FF, $1F, $4C, $0C, $E6

$00, $00, $02, $90, $00, $92




--- Zielony ---
=== 1866 B9 === 1E 21 1F ===

Kartanr.: 6321059675 imp. 23 —Wlozenie karty do czytnika Silverka

SiCrypt $3B, $EF, $00, $00, $81, $31, $40, $49, $54, $50, $53, $01, $41, $53, $3A, $51, $02, $00, $53, $FC,
-ATR - $C7, $33, $00, $20
Czytnik
- Rozk. 01 -
SiCrypt
-OK -
Czytnik
- Rozk. 02 -
SiCrypt
-0OK -
Czytnik
- Rozk. 03 -
SiCrypt
-OK -
Czytnik
- Rozk. 04 -
SiCrypt
- Pytanie -
Czytnik
- Rozk. 06 -
SiCrypt
-OK -

$00, $00, $07, $00, $A4, $08, $00, $02, $A1, $00, $08

$00, $00, $02, $90, $00, $92

$00, $40, $0A, $00, $50, $01, $00, $05, $A1, $00, $00, $22, $01, $9C

$00, $40, $02, $90, $00, $D2

$00, $00, $10, $00, $52, $00, $00, $0B, $00, $05, $F4, $26, $FC, $D2, $1C, $E9, $1B, $71, $01, $2E

$00, $00, $02, $90, $00, $92

$00, $40, $05, $00, $54, $00, $00, $08, $19

$00, $40, $0A, $F7, $A3, $02, $93, $30, $D7, $47, $5C, $90, $00, $E3

$00, $00, $0F, $00, $90, $80, $10, $0A, $00, $00, $00, $CO, $FE, $7F, $FF, $1F, $60, $3B, $FF

$00, $00, $02, $90, $00, $92

Kartanr.: 6321059675 imp. 22 — Skasowanie 1 impulsu w czytniku Silverka

SiCrypt $3B, $EF, $00, $00, $81, $31, $40, $49, $54, $50, $53, $01, $41, $53, $3A, $51, $02, $00, $53, $FC,
-ATR - $C7, $33, $00, $20
Czytnik
- Rozk. 01 -
SiCrypt
-OK -
Czytnik
- Rozk. 02 -
SiCrypt
-OK -
Czytnik
- Rozk. 03 -
SiCrypt
-OK -
Czytnik
- Rozk. 04 -
SiCrypt
- Pytanie-
Czytnik
- Rozk. 06 -
SiCrypt
-OK -

$00, $00, $07, $00, $A4, $08, $00, $02, $A1, $00, $08

$00, $00, $02, $90, $00, $92

$00, $40, $0A, $00, $50, $01, $00, $05, $A1, $00, $00, $22, $01, $9C

$00, $40, $02, $90, $00, $D2

$00, $00, $10, $00, $52, $00, $00, $0B, $00, $05, $F4, $26, $FC, $D2, $1C, $E9, $1B, $71, $01, $2E

$00, $00, $02, $90, $00, $92

$00, $40, $05, $00, $54, $00, $00, $08, $19

$00, $40, $0A, $1C, $BO, $FC, $CE, $1E, $BF, $16, $90, $90, $00, $63

$00, $00, $0F, $00, $90, $80, $10, $0A, $00, $00, $00, $CO, $FC, $7F, $FF, $1F, $4C, $0C, $E6

$00, $00, $02, $90, $00, $92




--- Bialy z ASCOM -a ---

W1lozenie karty do czytnika Silverka

SiCrypt
-ATR -

$3B, $8D, $81, $31, $20, $4D, $00, $56, $4D, $54, $4C, $30, $00, $00, $62, $05, $01, $90, $00, $95

Czytnik
- Rozk. 01 -

$00, $00, $07, $00, $A4, $08, $00, $02, $A1, $00, $08

SiCrypt

$00, $81, $00, $81

Czytnik
- Rozk. 02 -

$00, $00, $0A, $00, $50, $01, $00, $05, $A1, $00, $00, $22, $01, $DC

SiCrypt

$00, $81, $00, $81

Czytnik
- Rozk. 03 -

$00, $00, $10, $00, $52, $00, $00, $0B, $00, $05, $F4, $26, $F4, $09, $97, $09, $0F, $71, $01, $82

W tym momencie transmisja si¢ konczy, poniewaz SiCrypt nie zrozumiat rozkazu a czytnik czekat na odpowiedz z
sama, a co smiesznigjsze to, ze ten SAM od poczatku nie rozumiat danych rozkazéw i wysytat $81, $00 co
prawdopodobnie oznacza btedny rozkaz, czytnik oczywiscie ignorowat rozkazy i wysytat , swoje’. Proba zostata
powtoOrzona jeszcze raz przez czytnik czyli: reset i po kolei te same rozkazy po drugiej nie udanej znowu probie
automat stwierdzit ze kartajest nie czytelna;))

Ogtoszenia drobne :

APELUJE.

- J&sli ktokolwiek ma jakiekolwiek informacje natemat SAM-6w, to prosze o kontakt.

- Interesuja mnie jakiekolwiek dokumentacje natemat SiCryptow.

- Normy 1SO od numeru 7816-1 do 7816-7.

- Potrzebuje zlogowanej komunikacji SAM-6w Czerwonego, Zielonego, Biatego i Biatego z ASCOM-ga,
w automatach Jajko i ASCOM.

- J&sli znalazies btedy w opisie to prosze napisz do mnie.

- Jesli posiadasz Bialego SAM-ainnego niz 1.36 to napisz do mnie.

Xzbir @poczta.onet.pl

http://phreak.hack.pl
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